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Ryberneticke podvody
se stavaji ¢im dal tim vetsi
spole¢nostnim  problemem.
Zruseni tohoto cyklu neni
v nasSich rukou, avsak
tu prece jen jsou cesty jak
ho obejit ¢i  alespon
minimaln¢ zmirnit. Spole¢né
vas provedeme casopisem
Cyberguard a pokusime
se vam ulehcit zivot.



Digitalni
podvody

Co jsou digitalni podvody?

Digitilni podvody predstavuiji
necestné a Casto ilegilni
praktiky, které se odehrivaji
prostiednictvim internetu
nebo  jinych  digitlnich

technologii. Jsou zaméfeny

na ziskani citliv§7ch
informaci, finanénich
prosttedkt  nebo  jinych

cennych aktiv od obéti. Tyto
podvody mohou zahrnovat
ruzné techniky, jako je

phishing,
identitni kradez a dalsi. Jejich

ransomware,

cilem je casto manipulace
s davérou uzivateld nebo
vytvofeni zdini legitimnosti
s cilem oklamat a ziskat
neopravnény pristup
k détim, uddajim nebo
finan¢nim prostfedkam.

Podvody jsou ruzného druhu, méni
se v Case i na zdkladé lokality.
Podvodniky mohou byt v dané zemi

obcané daného stitu, ale i cizinci. Nejvice

online podvodniki neboli scammert
pochézi z Brazilie, Pdkistinu, Jizni
Afriky ¢i Rumunska. V Cesku jsou

aktivni Kazasi ¢i Rusi.
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1.Vzdélavejte se: Poznejte rlzné typy podvodi
a naucte se je rozpoznavat.

2.0patrnost s e-maily a odkazy: Budte obezietni pii
klikani na odkazy a otevirani ptiloh v e-mailech.

3.PouZivejte silna hesla a povolte dvoufaktorovou
autentizaci.

4.UdrZujte aktualizovany operacni system
a antivirovy software.

5.Provadéjte online transakce pouze
na davéryhodnych  webovych strankach

se zabezpeCenym piipojenim.

6.Pravidelné¢ kontrolujte své bankovni vypisy
a transakce.

7.Sdilejte osobni informace opatrné na socialnich
médiich.

8.Pokud se stane obéti podvodu, okamzité
kontaktujte svou banku a prislusné organy.

Dodrzovani téchto opatreni vam a vasi
rodiné pomilize minimalizovat riziko

stat se obéti digitalnich podvoda.

OPATREN] K OCHRANE

PRED DICITALNIMI

PODVODY



Podvody na
internetu stale
rostou

Cesi roé¢né prijdou az o

2 MILIARDY KORUN

Podle Ceské bankovni asociace (CBA) je primérna $koda jednoho poskozeného
pri internetovych podvodech 161 500 korun. Klienti tak loni prisli dohromady
témer o dvé miliardy korun. I policie potvrzuje rapidni naruast on-line podvodu

a varuje, Ze obéti se muze stat kazdy.

Mezi momentalne
nejcastejsi problémy
v cCeském on-line
prostredi, které
kriminalisté resi, patri
takzvané reverzni
podvody.

Podvodnik se v téchto

inzertni

pripadech stavi
do role falesného
zajemce o koupi
nabizeného zbozi.
Kdyz

se s prodavajicim
domluvi, navrhne, aby
jeho platba probéhla
pomoci platebni
brany, na kterou

posle odkaz.

V  Cesku
pocet kyberutoku

vzrostl

0 660 procent.

Lukas Benzl z Ceské
asociace umelé
inteligence uvedl,
ze v Evropé vzrostla
mira takzvanych
deepfake utoku o 78I
procent, v Cesku pak
pry o 660 procent. Je
to neuveritelné cislo.
Pokud nebudeme nic
délat, statistiky
se mohou zmeénit
k horsimu, to bylo
uvedeno pred
odborniky a poslanci.



Typy
internctovych

podvodu

Phishing: Podvodnici se vydavaji za legitimni organizace
nebo osoby a snazi se ziskat citlivé informace od obeéti, jako
jsou hesla, bankovni tiidaje nebo osobni identifika¢ni tidaje,
Casto prostrednictvim faleSnych e-maild, webovych stranek
nebo zprav.

Smishing: Smishing je taktika podobna phishingu, ale misto
e-maild nebo webovych stranek pouzivd podvodné SMS
zpravy, které lakaji obéti k otevreni odkazu nebo stdhnuti
skodlivé aplikace.

Ransomware: Tento typ podvodu se zaméruje na infikovani
pocitaci nebo siti Skodlivym softwarem, ktery Sifruje data
obéti a pozaduje vykupné za jejich obnoveni.

Identitni kradez: Podvodnici kradezi osobni udaje obeti,
jako jsou jména, adresy, Cisla socialniho zabezpeceni nebo
bankovni udaje, aby je poté zneuzili k provadéni finanénich
transakci nebo dalsich nelegalnich aktivit.

Socialni sité: Utoénik se vydava za kamarada, ktery ztratil
pristup k pavodnimu uctu. Pozaduje penize, preposlani
ovérovaci SMS zpravy (s vymluvou na ti¢ast v soutézi)

a podobné.




BEZPECNE NARUPY

ONLINE

Jak chranit své penize a osobni udaje

zabezpecit své financni prostredky a osobni tdaje. Prestoze
internet nabizi pohodli, skyta také potencidlni rizika. Pripojte
se k nAm na nasi cest€ za bezpecnymi online ndkupy a objevte
tipy, triky a nejnovejsi trendy v ochrane spotrebitelt. Nasi prioritou
je zajistit, abyste mohli vyuzZivat vyhody on-line nakupovani bez
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obav.

Podvodné transakce Naruseni bezpecnosti Nekvalitni produkty

Muzete se stat obéti platebnich informaci Neékdy muzete obdrzet
podvodného prodejce, zbozi, které neodpovida

ktery vam po obdrzeni
platby neposle zbozZi nebo
poskytne vadny produkt.

Zneuziti osobnich udaja
Pokud zadate citlivé
osobni udaje
na nezabezpecené
webové strance, mohou
byt tyto udaje zneuzity k
identitni kradeZi nebo
dalsim podvodnym
aktivitam.

Pokud pouZzijete
nezabezpecéenou platebni
metodu nebo zadate
platebni tidaje na falesné
webové strance, mohou
byt Vase
informace

platebni
ohrozeny
a mohou byt zneuzity
k neopravnénym
transakcim.

Ztrata penéz

V  nejhorsim  pripadé
muzete prijit o penize,
které jste investovali do
nakupu online, pokud jste
padli za obét podvodnému
prodejci nebo jste provedli
neopatrnou transakci.

popisu nebo neni kvalitni.
Pokud neexistuje mozZnost
vraceni zbozi nebo ziskani
refundace, muzete ztratit
penize



NAUCTE SE NENALETET!

Spole&nost Ceské bankovni asociace si pro Vas pfipravila test na zakladé uceni
se nenaletét. Nize uvedeny QR kod Vas po naskenovani do Vaseho mobilniho
telefonu ¢i navstiveni stranky www.kybertest.cz, Vas pfesméruje na webové
stranky, kde si sami mulzete vyzkouset pripravené otazky ohledné on-line
podvodd.

Dokazali byste nenaletét? Zkuste si on-line test!



VYHODY
ON-LINE NAKUPOVAI\lI

EKOLOGIE AKCNi NABIDKY, SLEVY

Méné fyzickych cest k obchoddm znamena

nizsi emise CO2 a men3i zaté7 pro Zivotni Online obchody ¢&asto nabizeji akéni nabidky, slevy

prostiedi. a propagacni akce. Zakaznici mohou vyuzit rGzné
nabidky a uSetfit penize pfi nakupovani online.

VRACENI zBOZI
Vé&tsina online obchodd nabizi flexibilni politiky DO RU éE N I’

vraceni zbozi a zaruky, coz poskytuje

zakazniklm vétsi klid a jistotu pfi ndkupu.
Mnoho online obchodl nabizi rizné moznosti doruceni,

“ 7 vCetné expresniho doruceni a moznosti odbéru zboZi

PLATEBNI MOZNOSTI na bliZkém mists. To zvySuje pohodli a Zet¥i Cas
zakaznikd.

Moderni platebni brany poskytuji bezpecné

a snadné platebni moznosti. Zakaznici mohou

platit kreditnimi kartami, bankovnimi prevody

nebo vyuzit platebnich bran, coz zajistuje

bezpecnost jejich financnich udaja.



Online obchody maji obvykle obrovsky sortiment
zboZi. Spotrebitelé maji moznost vybirat z produktd,
které by jinak nebyly v dostupné ve fyzickych

prodejnach nebo k svétovym znackam, které by
nemusely byt dostupné v mistnich prodejnach.

POHODLI

Nakupovani online umozZiiuje spotrebitelim
nakupovat kdykoliv a odkudkoliv. Bez ohledu

na to, zda je to vecer z domova nebo bé&hem neﬂléﬂe Stl'aOhI

pracovni prestavky, online nakupovani poskytuje

flexibilitu a pohodli. online nal{upo\rani
RECENZE muze byt zabava
a ulehcit spoustu

Spotrebitelé mohou snadno porovnavat ceny
raznych produktli a cist recenze od ostatnich L
zakaznikd. To jim umoziuje udélat informované pl ace
rozhodnuti a najit nejlepsi nabidky.

ifl
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BEZPECNE e
Hledejte recenze a zkuSenosti
ostatnich zakaznikli na recenznich
S RA K Si portalech nebo diskusnich forech.
To vam miize poskytnout predstavu

.. . o povesti obchodu.
daji se vubec poznat?
Zde jsou nekteré kroky a znaky, které vam mohou pomoci
urcit, zda je online obchod bezpecny:

) dminkové s/,
adre . Y
\“ebo\loa Sa /000 Detailné si piectéte Podminky sluzby

obchodu. Informace o platebnich
Bezpecné webové stranky zacinaji podminkéach, dodacich lhtitach a zaru¢nich
"https://" namisto "http://" podminkach mohou byt klicové pro spravny

n.n nékup.

Pismeno "s" oznacuje Sifrovanou
pripojeni, coz je dulezity
bezpecnostni prvek

ktniinfo
)/
Zkontrolujte, zda jsou na webové strance
uvedeny spravné kontaktni informace, jako
jsou adresa, telefonni Cislo a e-mail.
Seri6ézni obchody maji obvykle jasné
kontaktni udaje

yrdceni 2boz;

Spotiebitel by mél byt informovan
o tom, jakym zptisobem a do jaké doby
musi oznamit sviij zameér vratit zbozi.
lhiita se obvykle pohybuje od 14 do 30
~dni, ale mize se lisit.

Pokud mate stale pochybnosti, méjte

vzdy na paméti, Ze je lepsi vyhnout se

podezicelym obchodim a nakupovat u
divéryhodnych a znamych prodejei.
S

\S
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a) 12345

b) nakupovani

¢) ShoppingQueen83
d) 6Xrd6K9t

a) ano, miZeme predejit podvodnému nakupu
b) ne, lidé na internetu si vymysli

¢) ne, protoZe jsou automaticky generovany
d) ne, preci mame vlastni nazor

a) budu jim na maily odpovidat a oni pfestanou

b) ignorovat e-maily

¢) v nastaveni souhlasti vypnu moznost zasilani obchodnich sdéleni
d) nahlasim podnik na policii

a) zkratka pro moderni uméni.

b) zkratka pro skodlivy software, ktery muze poskodit nebo ziskat
neautorizovany pristup k pocitaci nebo siti.

¢) valka, ktera se konala v online svété

d) internetovy prohlize¢

a) dat si listecek za kryt telefonu

b) napsat si heslo do poznamek telefonu

¢) nedavat si heslo, kdyZ si ho nepamatuju

d) heslo si nikam nezapisuji, zvolim si takové, které nezapomenu

a) aktualizace zahrnuji opravy chyb a zlepSeni bezpe¢nosti, coZ chrani pred potencialnimi
hrozbami

b) vzdy mi to zlepsi vykon fotaku

¢) kdyz aktualizaci neprovedu, dostanu pokutu

d) pro zlepSeni vykonu hardware



Okradli Vas nékdy?
Mame pro vas nékolik klicovych tip1, jak rychle a efektivne jednat.

hd
Zmena Hesla:
a

Kontakt na banku:

Oznamovani podvodu:

Nahlaseni na Policii:

Aktualizace antiviroveho a antimalwaroveho softuware:

Monitorovani bankovnich vypisiu a transakei:

Ziskani pomoci od odbornika na kybernetickou bezpecnost:

14}



Podvod na internetu vynesl
dvéma mladikum 1,5 milionu
korun. Ted' pujdou do vézeni

- " Mladici podvedli 651 lidi, hrozi jim vézeni az 8 let!
p]atba predem se€ nevy platlla' Z falesnych profila na FB a Marketplacu

E'ShOp S levnou elektronikou byl pOdVOd prodavali herni konzole, telefony a chytré

hodinky

Podvodnik na internetové strance top-elektro.cz
prodaval elektrospotrebice a vydaval
se za ovéreného prodejce

Podvodnice nabizela -

$ténatai elektroniku, ! ADD TO

zajemce pripravila o 5[ (j ART I
270 tisic! —

Kriminalisté dopadli mladou zZenu
z Prahy, kterd si nechavala predem
zaplatit, ale zakaznikim nikdy nic
neposlala. Zakladala si razné ucty
a telefonni d¢isla, aby bylo slozité
ji vystopovat.

Podvodnik prodaval
znackovou elektroniku,
za inkasované penize
zbozi ale nedodal

Policie resi podvodné e-shopy s elektrem.
Neznamy pachatel od lidi vylakal témér
pul milionu korun

Za sedm dni fungovani portalu Hura elektro vylakal uprostred
léta od 28 zajemct vice nez 200 tisic korun. Skoro stejny pocet
zdkaznikG internetového obchodu Prosté elektro prisel rozposilal nabidky
v listopadu stejnym zpasobem béhem c¢tyr dna fungovani s elektronikou. Mladika
portalu skoro o 250 tisic korun.

Ne e-mailové adresy lidem

dopadli hradecti policisté
a nyni mu hrozi az 8 let
vézeni.
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Na zdvér VAm s radosti predstavujeme svét Ochrany a Digitdlni
Bezpecnosti.

Jsme Natdlie, Adéla a Dennis, studenti Obchodni Akademie se zameérenim
na Verejnou spravu. V tomto cCisle Casopisu jsme se s Vami podeélili
o inspirativni pravodce, které Vas provedly klicovymi aspekty digitdlni
bezpec¢nosti. Doufame, Zze Vas nase ¢lanky nejen zaujaly, ale také vam
poskytly uziteCné nastroje pro bezpecné pohybovani se online svétem.
Dékujeme vam za VAaS zdjem a téSime se, Zze nds budete sledovat
i v nasledujicich ¢islech naseho ¢asopisu.

Natalie Tokarova
Rdéla Radakova
Dennis Poul

zdroj obrazka robotti:  https://www.pngwing.com/en/search?q=ROBOT



