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Kyberneticka temnota:

Odhalujeme aktualni
hrozby v kybernetickem svété

Socidlni sité jsou dalezitou soucasti
naseho  kazZdodenniho
mohou byt i hnizdem réznych
kybernetickych  nebezpeci. =~ Mnoho
uzivateli Celi kybersikané, identitnimu
krddezi a Sifeni faleSnych informaci.

Zivota, ale

P~
D

(=}

E Kromé toho jsou socidlni sité
oblibenym cilem pro phishingové
utoky, kde  uatocnici  vyuZivaji

dtvéryhodny vzhled stranek ke ziskani
citlivych informaci od uzivateld.

:
\
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Malware a viry jsou Skodlivé
programy, které mohou infikovat nase
zafizeni a zptsobit vazné skody. Mize

‘c.o , ; .
| & -J se jednat o ransomware, ktery zablokuje
F—q pristup k datim az do zaplaceni

?: vykupného, nebo spyware, ktery sleduje

nase aktivity a sbird citlivé informace. Je
ddlezité mit aktualizovany antivirovy
software a vyhybat se stahovani soubort
z neznamych zdroja.

S~

\Lupte do temnych koutt digitalniho svéta,
kde se pohybuji nebezpecni kyberneticti
predatori. V  nasem c¢lanku  odkryjeme
nejnovéjsi  hrozby, které hrozi kazdému
uzivateli online prostfedi. Od zdludnych
phishingovych utokt az po sofistikované
malware, pripravte se na cestu do svéta, ktery
nikdy nespi a kde nebezpeci ¢thd za kazdym
kliknutim. Je ddleZité mit na paméti, Ze kazdy
online krok miZe zanechat digitalni stopu.

Phishing je taktika, kterou uto¢nici
vyuzivaji k =ziskdni citlivych informaci od
uzivateld, jako jsou hesla, platebni idaje nebo
osobni udaje. Obvykle se to dgje
prostfednictvim falesnych e-maili, webovych

@%strémek nebo zprdv na socidlnich sitich.
k

Uzivatelé by méli byt obezretni a vyhybat se
otevirani  podezfelych  odkazG  nebo
poskytovdni citlivych informaci na nezndmych
webech.

S rostoucim vlivem socidlnich médii se
$ifeni faleSnych informaci a dezinformace
stava stale vétsim problémem. To muZe vést
k naruseni dtvéry vefejnosti v dullezité
informace a procesy.



Zakulisi virtualniho

zlodéjstvi:

H ackefi - tajemni jedinci pohybujici se v digitalnim
podsvéti, ktefi se neboji vyuzit své technické dovednosti k
ziskani nepovoleného pristupu k informacim. Ale co je hnaci
silou téchto jedincG? Jaké jsou jejich motivace a cile?
Podivejme se na profil hackera a prozkoumejme, co se

skryva za jejich ciny.

PROFIL HACKERA

Hackefi maji asto vysokou aroven technickych
znalosti v oblasti pocitacového programovdani,
siti a bezpecnosti. Tyto dovednosti jim umoznuji
proniknout do cilovych systémG a ziskat
neopravnény pristup k informacim.

Hackefi Casto projevuji kreativitu a inovativni
mysleni pri hleddni zplsobli, jak obejit
bezpecnostni opatfeni a ziskat pristup k citlivym
dat@im. Jsou schopni vyuzivat riizné techniky
a nastroje k dosazeni svych cilt.

motivace

» Profil hackera a jeho skryte

m\

MOTIVACE HACKERA

Pro nékteré hackery je hlavnim motivem
finan¢ni zisk. MizZe se jednat o kradeZ penéz,
unos dat pro vykupné nebo provadéni
podvodnych transakci.

Nekteri hackefi jednaji z ideologickych
d@vodd, jako je protest proti urcité politické
nebo spolecenské agendé, Sifeni politickych
zprav nebo sabotdz cilovych organizaci.

Pro nékteré hackery je motivaci prosté zabava
a vyzva. Maji zdjem o zkouseni svych schopnosti
a hledani novych cild pro své ttoky.

Co délaji hackefi na tane¢nim parketu?



Bezpecny Protokol:

Jak predchazet hackertim a chranit svuj
digitalni svét

Hackefi jsou nezvanymi hosty v digitdlnim
sveté, ktefi vyuzivaji své schopnosti k nekalym
¢intim. Je dtlezité rozumeét jejich motivacim
a prevenci, abychom ochrdnili nase digitdlni
prostiedi. PouZiti bezpe¢nostnich opatreni

a vzdéldvani o kybernetickych hrozbach mohou
pomoci minimalizovat riziko aspésného atoku

a chranit nase osobni a firemni tdaje.

Organizace by mely investovat do posileni svych
bezpetnostnich ~ opatfeni,  vCetné  firewalld,
antivirovych program@i a monitorovani sitového
provozu,aby minimalizovaly riziko ttokd.

Vzdélavani zaméstnanct a uzivatelli internetu

o kybernetickych hrozbdch a spravnych postupech

v oblasti kybernetické bezpecnosti mizZe
pomoci sniZit riziko uspéSného utoku.

Pravidelné provadéni bezpecnostnich auditt

a aktualizace softwaru a systém mohou pomoci
odhalit a odstranit zranitelnosti, které by mohly byt
zneuzity hackery. UZivatelé by meli pravidelné
aktualizovat svijj software a systémy na nejnovejst
verze.

owvrp ivelt
and e

Anaa ot

Uzivatelé by méli pouzivat silnd a jedinecna
hesla pro kazdy ucet a implementovat
vicefaktorovou autentizaci tam, kde je to
mozné. To zvySuje bezpecnost uctu tim, Ze
vyzaduje dodatecny oveéfovaci faktor kromé
hesla, napriklad SMS kdéd nebo biometrickou
identifikaci.

Firewall je zdkladni bezpecnostni prvek,
ktery mazZe zabrdnit neopravnénému piistupu
do sité nebo zarizeni. Spravné nakonfigurovany
firewall mize blokovat podezrely sitovy provoz
a ochrdnit systém pred atoky.

Pravidelné zdlohovani dtlezitych dat a informaci mzZe pomoci minimalizovat $kody zplisobené
ransomwarem nebo jinymi formami datovych utokd. Zalohovand data mohou byt obnovena v pripadé
uspésného utoku, coz umozni organizaci pokracovat v provozu bez vyznamnych preruseni.

Vsechny své kroky zasifruji.



Z.0c do ot s kybernetickym
nebezpeé/m Realné pribéhy obéti

kybernetickych ttoku

dnesni dobé digitalnich technologii jsou kybernetické utoky stale
castéjsi a jejich dopady mohou byt devastujici. Za témito
anonymnimi utoky stoji skute¢ni lidé, ktefi Celi nejen ztraté
finan¢nich prostredkd, ale také emoc¢nimu stresu a naruseni
soukromi. Podivejme se na nékolik realnych pribéht obéti
kybernetickych utokd a jak se s nimi vyporadali.

Pani Anna byla obéti phishingového utoku, ve kterém dostala e-mail, ktery vypadalo jako oficidlni ozndmeni
od jeji banky. Byla pozadana, aby klikla na odkaz a prihlasila se ke svému bankovnimu tctu. Dvérive klikla
a vyplnila své prihlasovaci udaje. Bohuzel se vsak ukdzalo, Ze e-mail byl faleSny a atocnici ziskali pristup k jejimu
uctu. Pani Anna tak ztratila vSechny své finan¢ni uspory, které na actu méla.

Pouceni: Vzdy dbejte na opatrnost pri klikani na odkazy v e-mailech a nikdy nezaddvejte citlivé informace,
jako jsou prihlasovaci udaje, na neovérenych webovych strankdch.

Pan Petr, maly podnikatel, se stal obéti ransomwarového ttoku, ktery zablokoval pristup k dtlezitym
soubortim a dokumenttim na jeho pocitaci. Uto¢nici pozadovali vikupné za obnoveni soubort, coZ by pro néj
znamenalo obrovskou finan¢ni zatéZ. Pan Petr se musel obratit na odborniky na kybernetickou bezpecnost, aby
mu pomohli obnovit jeho data a zvazit dalsi kroky k zabezpeceni jeho systém.

Poucenti: Pravidelné zdlohujte diilezité soubory a pouzivejte aktualizovany antivirusovy software
k minimalizaci rizika infekce ransomwarem.

Pani Eva si uvédomila, Ze se stala obéti identitni kradeZe poté, co zjistila neautorizované transakce na svych
bankovnich tctech a zaznamenala neobvyklé aktivity spojené s jejim jménem. Kromé financni ztraty se musela
potykat s dlouhym procesem obnovy své identity a opravy skod, které uto¢nici zptsobili.

Pouceni: Pravidelné kontrolujte své bankovni vypisy a sledujte neobvyklou aktivitu spojenou s vasi identitou,
abyste rychle odhalili pripadnou identitni kradez.

Tyto pribéhy slouzi jako pripominka toho, jak dtlezité je
byt obezfetny a chrdnit své osobni a finan¢ni udaje pred
kybernetickymi hrozbami. Prevence je vidy lepsi nez lécba, a
proto je dutlezité dodrZovat bezpecnostni opatfeni a byt
ostrazity pri pouzivani digitdlnich technologii.
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Chranime Vase finan¢ni bezpeci:

Bezpecnostni opatteni pro online bankovnictvi @

Vdneéni dobé, kdy se stdle vice obracime
k online bankovnictvi, je zajisténi bezpecnosti
nasich finan¢nich prostifedk a osobnich
udaji  klicové  pro  ochranu  pred
kybernetickymi hrozbami.

S nartGstem digitalnich technologii vsSak
prichdzi i nové rizika a vyzvy, kterym musime
celit. Proto je ddlezité byt obezietni
a uplatiiovat bezpecnostni opatfeni pri
pouzivani online bankovnich sluzeb.

I Pouzivani bezpecné sité pro pristup

k vaSemu bankovnimu uctu je dalsim klicovym
opatfenim. Vyhnéte se pripojeni k vefejnym
Wi-Fi sitim nebo nezndmym sitim, které
mohou byt zranitelné vici utokiim. Pokud je
to mozné, pouzivejte sitt VPN pro zajisténi
dodatecného Sifrovani vaseho internetového
provozu.

Opatrnost pii klikani na odkazy v e-mailech je
dalsi ddlezitym pravidlem pro  zajisténi
bezpecnosti vaseho online bankovnictvi. Hackefi
casto vyuzivaji phishingové utoky
k ziskani citlivych informaci od uzivateld. Budte
obezretni pri klikani na odkazy obsazené
v podezfelych e-mailech a vyhnéte se
poskytovani citlivych informaci na nezndmych
webovych strankdch.

Zajisténi bezpecnosti vaseho online bankovniho
uctu je zdsadni pro ochranu vasich finan¢nich
prostfedki a osobnich udaji pred kybernetickymi
hrozbami. Dodrzovani uvedenych bezpecnostnich
opatieni vdam miZe pomoci minimalizovat riziko
uspésneho utoku a poskytnout vam veétsi klid
v mysli pri pouZivani online bankovnictvi. Tento
¢lanek byl vytvoren s cilem informovat a osvétlovat
o dulezZitosti bezpecnosti pri pouzivani online
bankovnictvi a poskytnout praktické tipy
k zajisténi bezpecnosti jejich finan¢nich uctd.

Druhym klicovym opatfenim je aktivace
dvoufaktorové autentizace (2FA). 2FA
zahrnuje ovérovani vasi identity pomoci
dvou nezavislych faktord, jako je heslo
a jednordzovy kdd zaslany na va$ mobilni
telefon. Tento dodatecny krok pridava
vrstvu bezpecnosti, kterd ztézuje hackerim
pristup k vaSemu uctu.

Nikdy neposilejte osobni informace, jako jsou
¢islo ucty, PIN kody nebo hesla e-mailem nebo
prostfednictvim  nezabezpecenych ~ kandld
komunikace. Budte obezietni pii sdileni svych
bankovnich informaci na socidlnich sitich
a online platformdch.



Poznavame nebezpecné

Jak identifikovat priznaky mozneho
kybernetického utoku

B AN K Vdigitélm’m véku, kde jsme neustdle propojeni

s online svétem, je dtleZité byt obezretni

a pozorné sledovat rtizné signaly, které naznacuji
mozny kyberneticky utok. Tyto signdly mohou byt
klicovymi indikdtory, Ze néco neni

v poradku se zabezpecenim nasich zarizeni a uctd.
Zde je nékolik nejcastéjsich priznakd, na které
byste méli byt pozorni,

signaly:

Pokud zjistite neobvyklé transakce na vasem bankovnim uctu nebo
podezielé zmény v aktivité na vasich online uctech, mohlo by to byt
znameni, ze byl vds$ ucet kompromitovdn.

Neocekdvany pokles vykonu vaseho pocitace, zvysend spotieba
energie nebo neobvyklé chovani aplikaci mohou byt zndmkami toho,
ze by vas systém mohl byt infikovdn malwarem.

Neobvykle pomalé internetové pripojeni, zejména pokud je to
zptisobeno nékolika zarizenimi v siti, miZze naznacovat, ze nékteré z
nich mohou byt zapojeny do kybernetického tutoku, napriklad
do distribuce spamu nebo DoS (Denial of Service) utoku.

Systémové chyby, neocekdvané restarty, nezvyklé vyzvy k zaddni
hesla nebo zmény v nastaveni systému bez vaseho svoleni mohou byt
priznaky toho, Ze by mohl byt vas systém kompromitovan.

Pokud najednou zjistite, Ze nejsou dostupné nékteré dilezité
soubory, nebo pokud se zobrazi vyzva k zaplaceni vykupného
za jejich obnoveni, mohlo by to byt znameni ransomwarového utoku.
Pokud zaznamendte neobvyklé e-maily od zndmych nebo
nezndmych odesilateli, zejména s pozadavky na zaslani citlivych
informaci nebo otevieni podezrelych priloh, mohlo by to naznacovat
phishingovy utok.

Pro¢ banka vypada jako
pratelské misto?

ProtoZe md vzdy dasmév na
tvari, kdyz vidi vklad

Je dilezité byt pozorny na tyto signdly a jednat rychle, pokud se néktery z nich objevi. Pokud
mdte podezfeni, Ze jste se stali obéti kybernetického utoku, okamzité¢ kontaktujte svou banku
nebo poskytovatele sluzeb a sledujte dalsi kroky k zabezpeceni vasich uctd a zarizeni.

Pamatujte, Ze prevence je vidy lepsi nez lécba, a Ze nejlepsi zplisob, jak se chranit pred
kybernetickymi atoky, je pravidelné aktualizovat své znalosti o bezpec¢nosti a uplatiiovat nejlepsi
postupy v oblasti kybernetické bezpecnosti.

10



Dlgltélni Jak najit rovnovahu ve svété

Detox:  onlinc
_______________________________________________________________

V dnesni dobé jsme neustale spojeni s digitdlnim svétem prostfednictvim chytrych telefond, tablett

a pocitaci. Zatimco moderni technologie nam ptindseji mnoho vyhod a mozZnosti, miiZze byt neustdly
digitdlni proud také vycerpavajici a zptisobovat stres. Jak najit rovnovahu mezi online a offline
svétem? To je otazka, kterou si mnozi z nds klade. V tomto clanku prozkoumdme koncept
"digitalniho detoxu"

a poskytneme tipy, jak si najit zdravou rovnovahu ve svété online. Tento ¢lanek by mohl poskytnout
inspiraci a navody, jak najit rovnovdhu a zvysit kvalitu svého Zivota prostfednictvim digitdlniho
detoxu.

Co je to digitdlni detox?

Digitalni detox se stava stdle populdrngjsi alternativou v dnesnim svété plném
technologie. Jednd se o docasné omezeni nebo uUplné odpojeni od digitalnich
zafizeni
a online aktivit, s cilem obnovit mentdlni a emociondlni zdravi.

Dtivody pro digitdlni detox.
Existuje mnoho dtivodd, pro¢ se lidé rozhoduji podstoupit digitalni detox.

Neéktefi citi, Ze jsou prili§ zavisli na socidlnich médiich a ztraceji kontakt

s redlnym svétem. Jini trpi nedostatkem spanku kvili neustalému sledovani
obrazovek. Dalsi maji pocit, Ze jejich produktivita klesa kvili neustalému ruseni
online notifikacemi. Digitdlni detox miize byt feSenim pro tyto problémy

a mnoho dalsich.

Jak na to?
Pokud se rozhodnete pro digitalni detox, je dtlezité si stanovit jasné cile

a plan, jak je dosdhnout. To miZe zahrnovat omezeni casu straveného
na socidlnich médiich, vyhrazeni urCitych casovych okamzik bez pouziti
chytrych telefond nebo pravidelné digitdlni pauzy béhem dne. MuzZe také
zahrnovat napriklad pobyt v pfirodé¢, cviceni, ¢teni nebo traveni ¢asu s rodinou a
prateli.
Benefity digitalniho detoxu.

Existuje mnoho potencidlnich benefitG spojenych s digitdlnim
detoxem. Mezi né patfi zlepSeny spanek, zvySena produktivita, lepsi
koncentrace, zlepSeni mezilidskych vztahi a celkové zvySeni
dusevniho blahobytu.

Facebook je jediné misto, kde mtiZete koukat do zdi a nejste za blazna.

11




Umite brouzdat
internetem bezpecn¢

Otestujte si Vase znalosti bezpecného chovani na internetu pomoci
kvizu, ktery jsme pro Vas pripravily.

1. Co znamena zkratka VPN?
{a))) \lilefijni pﬁpgjeni . @
atba bez pritomnosti karty
¢) Virtudlni privatni sit /(/\
\ A
B |
2. Jaké heslo je nejvhodnéjsi pouzit?

a) David
b) 1JfmuV2Ba
¢) 13prosincel989

3. Jakou zkratku ma protokol, ktery oznacuje
zabezpecenou komunikaci v internetové siti?

a) Https
b) Hippopotamus
c) Http

4. Jaké jsou nejcaste€jsi formy kybernetickych utoka?

a) Malware
b) Phishing
¢) Vandalismus

5. Co je to phishing?

a) Ochrana proti malwaru

b) Metoda utoku, kterd vyuziva falesné e-maily nebo webové stranky k ziskani citlivych
informaci

c) Je to preci anglicky loveni ryb

12



6. Jaka je doporucenad frekvence zmény hesla?

a) Podle potfeby
b) Kazdy meésic
¢) Kazdych 6 mésict

7. Jak se nejlépe ochranit pred phishingem?

a) Otevrit podeziely odkaz
b) Nikdy nesdilet osobni informace na neovérenych webovych strankdch

¢) Nebud'rybal

8. Co je to firewall?

a) Prece horici facebookova zed
b) Bezpecnostni opatfeni, které kontroluje a filtruje sitovy provoz

¢) Ochrana proti pozaru

0-3 4-6 7-8

Jste loser! Totalni pramér Jste mistr

To je skvély vykon!
Ziskat plny pocet bodi a
ovlddat internet levou
zadni je uspéch.

Je dalezité si uvédomit, Skvély postoj! Stavét na
ze kazdy ma své slabé primérnych znalostech
momenty a neuspéchy. a pracovat na nich, aby

Dilezité je se z nich se priblizily dokonalosti,
poucit
a jit dal. Nikdo neni neustalému zlepSovani.

dokonaly a vSichni Drzime palce na vasi
cesté k dalSimu rozvoji.

Pokracujete v tomto
smeru a vyuzivejte své
schopnosti k dosazZeni

jesté vétsich cilh.
Gratuluji!

je cesta k uspéchu a

mdame prostor k ristu
a zlepSeni.
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Mili ¢tendri,

rady bychom Vam touto cestou podékovaly za Vas zdjem a podporu pri ¢teni prvniho ¢isla naseho
¢asopisu. Vase pozornost a zdjem jsou pro nds velkou motivaci a potvrzenim toho, Ze nase usili ma
smysl.

Vase podnéty, nazory a komentdfe jsou pro nds neocenitelné a pomdhaji ndm neustdle zlepSovat
nase ¢lanky a prindSet vam obsah, ktery vds zaujme a prinese vam uZzitecné informace.

Dékujeme Vam za Vasi diivéru a prizen, a tésime se na setkani v dalSich ¢islech naseho casopisu.

S pratelskymi pozdravy,

Markéta, Julie a Klara
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