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3: Prolog

Tereza Odvarkova: Studentka druhého
rocniku, ktera dokaze skloubit svou ldasku k
sportu, hudbé a prirodovédnym védam.
KdyZ nepracuje na svych skolnich
povinnostech, najdete ji na hdazené, kde se s
vasni a odhodlanim vénuje tymové hre. Ma
v sobé také hudebni talent. Jeji krasny hlas
se casto ozyva na zajimavych soutéZich
nebo na ritiznych akcich.

4-5: Socialni sité - pro¢
jsou pro nas tak dulezité?

6-7: Naslovicko s
policistkou

8: Nebezpedi, o kterém
mozna ani nevite...
Natalie Tvrdikova: Studentka druhého
9: Falesna identita - jak ji rocniku, kterd je vdsnivou milovnici jidla a
jde ukrast? spanku. KdyZ nepracuje na svych Skolnich
povinnostech, najdete ji za klavirem nebo

10: Seznamovéni na internetu venku. ]e]i ldaska k tanciji také casto
zavede do tanecniho studia, kde se uci

11: Nejpopularnéjsi novym technikdm a vyjadiuje své emoce
socialni sité na svété pohybem. Je odhodland, energickd, plna

vasné a touzi po novych zaZzitcich a
vyzvdch, které ji poskytne Zivot.

12: Pro chytré hlavicky...

Aneta Sedlackova: Studentka druhého
rocniku, je pravidelnou navstévnicit
posilovny a vénuje se svému fitness rezimu
kaZdou volnou chvili, kterou ma k
dispozici. Jeji oddanost k cviceni a
posilovani ji motivuje k pravidelnému

tréninku a neustalému zdokonalovani své
fyzické kondice. Kromé toho, Ze je
pravidelnou navstévnici posilovny, rada
také hraje na klavesy a zpiva.
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PROLOG

Vitejte v novém cisle casopisu DIGIguard!
I této edici se zamétrime na neustdle se rozvijejici
digitcilni svet a jeho dopad na nase kazdodenni Zivoty.
Prozkoumdme riizné aspekty online aktivity, véetné
fenoménu sextingu a online seznamovdni. UkdZeme
Vim vsak i ndstrahy internetu, o kterych moZnd
nemdte ani tuseni a tésit se miiZete také na pdr otdzek,
na které odpovida' policist]ea nprap. Jana ]anovskci.
Pfipravte se na zdvan informaci, tipii a strategii, které
IV am pomohou lépe porozumet digitcﬂnimu svetu a

zustat bezpecvnev online.

v 9
Prijemné ¢teni preji Naty, Anet a Terka — \__J

—
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BeReal.

Your friends for real.

Foto: Canva.com

DAME VAM PAR TIPU, JAK JE BEZPECNE POUZIVAT
e silna hesla, rozdilna hesla

e bezpecnostni otazky pro autentizaci &
e neprijimat zadosti cizim lidem |~

e udrzovat si sve soukromi @
e omezte sdileni polohy
e davat si pozor, na co klikate

e instalace antiviru
e nezapomenout se vzdy odhlasit [* * X *]

Selsky rozum je nejlepsi prevence!
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PROC JSOU PRO NAS SOCIALNI SITE DULEZITE?
Socialni site jsou prostorem, kde udrzujeme kontakt s prateli a

prezentujeme, kdo jsme. Casto bohuzel také to, jaci chceme,
aby si ostatni mysleli, ze jsme. Uz od nepaméti v sobe mame
zakorenenou snahu zavdecit se ostatnim avypadat v jejich
ocCich co nejlepe.

Z evolucniho hlediska byl totiz jedinec, ktery byl skupinou
povazovany za nezapadajiciho nebo menecenneho, skupinou
odvrzen. Proto jepro nas minéni ostatnich tak dulezitea
moderni doba tvorbu tohoto mineni presouva do online
prostredi.

)
)

l‘))i

JAK S| UDRZET DIGITALNI ZIVOT NA UZDE?
Odpoved na tuto otazku neni jednoucha, protoze moderni
technologie nas vsude obklopuji a do urcite miry i ovladaji. Aniz
bychom si to uvedomovali, travime u telefonu, pocitace a
televize prilis mnoho casu a tak nic nestihame a nezbyva nam
cas na sve blizke a konicky. Diky tomu se pomalu a jiste
stavame digitalne zavislymi.
A jak se teto zavislosti zbavit? Pomoci by nam mohl tzv.
DIGITALNI DETOX. Jedna se o omezeni ¢asu, ktery travime
online na mobilech, pocitacich atd. Mel by nam pomoci pfi
snizeni stresu a prinest vice energie. Dale bychom pak mohli i
lepe vyuzit svuj volny cas na nase konicky. Zaroven by nam
pomohl s problemy pfri usinani a pri spatnem spanku, kdy
elektromagnetickeé pole mobilu ma vliv na fungovani
celkoveho telniho systemu. '

b/ ZZZ

Zdroj: dTest.cz
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nprap. Jana Janovska, Policie CR, Krajské reditelstvi
policie Kraje Vysoc€ina, Oddéleni tisku a prevence

Co je to kybersikana?

Jedna se o druh agrese (Sikanovani jiné osoby), pri kterém jsou
zneuZity informacni technologie jako internet, mobilni telefon,
socialni sité. Nasledkem je ubliZeni obéti.

Kdo se nejcastéji stava obéti kybesikany?

Prakticky kdokoliv. Zejména ti, co uzivaji socialni sité nebo se
pohybuji ve virtudlnim prostredi, ale miiZe se ji stdt i ¢lovék, ktery se
vtakovém prostredi vitbec nepohybuje a neuZivdi moderni
technologie (i takového clovéka miiZe napriklad nékdo vyfotit a
zneuZit jeho fotografii k utoku na socialnich sitich).

Co vSechno muze byt povazovano za kybersikanu?

Je tieba Tici, Ze se jednd se o dlouhodobéjsi opakované jedndni. MtiZe
to byt slovni napadani, urazky, posmivani, pomluvy, vyhrozZovani,
vydirani, dale zverejriovani poniZujicich fotografii nebo videi, cizich
tajemstvi (intimnich materidlii), ale také krddez identity napr.
pomoct falesného profilu nebo e-mailu.

V éem je kybersikana nebezpecna?

Zejména v anonymité, agresor miiZe vystupovat pod anonymnim
profilem nebo pod profilem faleSnym. Neni zde nutny primy kontakt s
obéti, a to doddvd agresortim na odvaze. KybersSikana nent zavisld na
misté a case, Sikanovat miize kdokoliv odkudkoliv. Dalsim
problémem je velmi rychlé sSireni téchto utokii a velky rozsah sdileni

mezi uzivateli socialnich siti a internetu.
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Co délat, kdyz se stanu obéti kybersikany?
Zdsadni a velmi diileZité je najit odvahu svérit se, a to
nejlépe dospeélé osobé (rodice, skola), pripadné jakékoliv
jiné osobé, které diivérujete. Zablokujte titocnikovi pristup
k vam, zmeérite svoji virtudlni identitu, pokuste se
identifikovat utocnika, ukoncete s utocnikem komunikaci,
uschovejte si ditkazy (zpravy, fotky, videozdznamy...) pro
pripadné vysetrovani.

(X¢s

[
Zde mate prostor popsat Vas nazor na KYBERSIKANU...
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NEBEZPECI, O KTEREM
MOZNA ANI NEVITE...
e 2

KYBERSTALKING SEXTING
|
KYBERGROOMING HOAX
SPAM | FAKE NEWS |

‘ A\
X 2

Zasilani nevyzadané Zurnalistika Sifici
elektronické posty. dezinformace.

J

Retézova zprava
(falesna, poplasna)

Rozesilani zprav se sexualnim
J' obsahem.

Psychicka manipulace ¢élovéka prostrednictvim
IKT s cilem zneuzit osobu.

|

Nebezpeéné pronasledovani za pomoci IKT.

? .
B [FAKENEWS
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FALESNA IDENTITA?!

Jak ji jde ukrast?

(utocnik ziska pristupoveé udaje k socialnim sitim, emailu, pocitacove hre apod.)

V pojeti kybersikany:
o poskozeni obéti (XS
e odcizeni citlivych dat @
e ziskani citlivych dat pritele obeti
e pachani trestne Cinnosti jmenem obeti.

V pojeti kybernetickeé trestné €innosti:
e rozesilani spamu

o ziskani pristupu do dalsich sluzeb
e provadeni phishingovych a malwarovych utoku

e zisk informaci, které nejsou verejne dostupné.

FALESNE INFORMACE O’""

Jak rozpoznat falesné zpravy?

e neduveryhodny zdroj Il
e nelze dohledat majitele T
e weby nepracuji se zdroji

Jak se proti nim branit?
» Neprijmout okamzite
WWW m podana fakta, vyzadovat
podklady a zdroje.
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SEZNAMOVANI NA INTERNETVU

JAKO KAZDODENNI SALEK CAJE

Jak se bezpecné seznamit a na co si dat pozor:
e neprozrazovat prilis (telefonni Cislo, adresa...)

e profilovku vybrat s citem

e duveruj, ale proveruj

e vzdy dat vedet o schuzce nekomu z vasich blizkych
e vybrat misto, kde je hodné lidi

e ptat se dotycneho na hodne veci z vaseho chatu
e naucit se rikat ne!

VYHODY X NEVYHODY

SOCIALNICH SiTi

VYHODY NEVYHODY
Propojeni Psychologicky vliv
Informovanost Kybersikana
Obsah Hacker
Propagace a reklama Bezpecnostni opatreni
Ohrozeni na zivote
Fake News
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NEJPOPULARNEJSI SOCIALNI
SITE NA SVETE

(Leden 2024)

8 fl°o

Facebook  Whatsapp Instagram

I : a TikTok

Messenger Telegram TikTok

@ YD

WeChat YouTube

Foto: Canva.com
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K 9, 40K+

Poctiva CESKA vyroba Nejkvalitnéjsi suroviny Spokojenych zakaznikii

Jsme rodinna firma,

konkréthé mamka s dcerou a zabyvame se vyrobou nejriznéjsich
sladkosti. Vyrabime napriklad Drinkové a Cokoladové bomby, éokolady,
Jedlé krystaly, a dalsi. Zakladame si na kvalité jak uz pouzitych surovin pro
vyrobu, tak i finalnich produktu. A jako bonus vse délame s laskou a za
kvalitu nasich vyrobku rué¢ime.
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