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e komplexni otazky ohledné novodobého Zivota
e klicové aspekty
e spravné vyuziti digitalnich technologii
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DIGITALNI ERY

V dnesni dobé, neboli Nas digitalni svét
digitaini éfe, jsou nase  nabizi

Zivoty neoddélitelné nepreberné
spjaty a propojeny s mnozstvi novych
novymi technologiemi. ~ moznosti, ale s

S tim v8ak pfichazi tim roste |

nové vyzvy tykajici se po’EFeba chr,émit
napfiklad ochrany nase osobni

soukromi, Udajti a prav. ~ Ydaje. V tomto
Cisle se dozvite,

jak s takovym
problémem
bojovat.
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Rychly technologicky pokrok

Tato éra zacala v poloviné 20. stoleti s vyvojem digitalnich pocitacl a
postupné se rozvijela. Mezi zasadni milniky tedy rozhodné patfi vznik
prvniho digitalniho pocitace, jako byl ENIAC s velmi omezenou

pristupnosti. V 60. letech byl vyvinut ARPANET, cozZ byl predchidce
internetu. K dalSim zasadnim zménam prispélo rozsifeni mobilnich a
pozdéji chytrych telefond, bez kterych si dnes neumime nas Zivot
predstavit. Nyni miZeme volat s kymkoliv a odkudkoliv. ZpUsob, jakym
lidé komunikuji, zménily také socialni sité, o kterych se dozvite v
samostatné kapitole.



SOCIALNI
SITE

Socialni sité se staly _
nepostradatelnou soucasti
nasich dnu. Ovlivnujl,
mezilidske vztahy, ale |
spolecenske struktury.

foto: canva

o KOMUNIKACE A PROPOJENOST

Eociélni’(sitétumoihuj[_!(idem

omunikovat a propojit se :
napric geografi(F:),kylE)niJhranicemi. ARANIT SVE OSOB/\//'U
Tato neomezena dostupnost 3I>~‘(\C D"]Jg
komunikace muze klast vyzvy

tradicnim formam komunikace

e VLIV NA PSYCHICKE ZDRAVI ° ﬁ[E)'zLE';E\ﬂﬁE ?NUFZOERM ACE

Studie ukazuji, ze Caste a e NASTAVTE OCHRANNA
dlouhodobe pouzivani techto PRAVIDLA SOUKROMI
siti muze vest K porucham o .
spanku,stresu Ci uzkostem. To e UZIVEJTE SILNA HESLA
vyvolava otazky ohledne o . :
spravného pQuzivani techto e OPATRNE PRI SDILENI
platforem kvuli negativnim FOTOGRAFII
dopadum v v

e CHRANTE SE PRED
e OCHRANA SOUKROMI PODVODNYMI PROFILY

S rostoucim zajmem o socialni
site, zejmena u mladsich
uzivatelu, se objevuji obavy
ohledne soukromi. Je tedy |
nutne dodrzet kroky uvedene
na prave strane.



OCHRANA SOUKROMI

aneb nezanechavejle siopy;

Kazdy krok, ktery v
online prostoru
udelame, zanecha

pomyslnou stopu.
Od online nakupu po
socialni site. Firmy a
platformy o nas
neustale sbiraji
nepreberne .
mnozstvi informaci,
o nasich
preferencich a
navycich. Meli byste
tedy nastavit
prisnejsi regulaci
osobnich dat

a transparentnost
ohledne toho, jak
k?o,u data vyuzjvana,
lady a mezinarodni
organjzace aktivne
pracuji na vytvareni
novych zakonu a
regulaci ohledne
tohoto problemu.
Dulezitym aspektem
je sledovani a ucast
na techto debatach,
aby byl digitalni
prostor spravedlive
regulovan.

Vzdélavani uzivateld
O spravne ochrane
soukromi je klicove.
Existuje mnoho
nastroju a aplikaci k
posileni le%ltamlho
soykromi. VPN
sluzby, Sifrovani
komunikace a.
spravci hesel jsou
Erlklady nastroju,
tere mohou chranit
nase osobni udaje.

foto: google.com



ROZHOVOR S
ODBORNIKEM

Ing. Eliska Mejstrikooa

Na této strance si mlzete precist rozhovor s
pani ucitelkou z nasi skoly, ktera se
specializuje na IT - Eliskou Mejstrikovou.
Zeptali jsme se i na nekolik otazek ohledne
jejiho online zivota a take na jeji nazory.

KTERE DIGITALNI

JAK CASTO POUZIVATE STECHNOLOGIE
. INTERNET? e POUZIVATE KAZDY DEN?
,Pravdépodobné neustale, jak v ,Napriklad chytry telefon,
praci, tak v osobnim Zivote, notebook, cloudové sluzby a
vcetné béznych dkond, jako je ruzné aplikace pro zabavu

vyhledavani informaci,
komunikace a pracovnich

ukolu.”
, 0 JAKY JE VAS PQSTOJ K
JAKYM ZPUSOBEM e SOCIALNIM SITIM?
KOMUNIKUJETE S PRATELI o
e CIRODINOU ONLINE? Socidlni sité vidim jako
: uzitecny nastroj pro sdileni
,S rodinou a prateli komunikuji informaci ¢i komunikaci, ale
prevazneé pomoci emailu, také mam urcité obavy ohledneé
SOfoila/lniC”h siti a chatovacich soukromi a bezpecnosti.”
aplikaci.

foto: canve



JAK CASTO NAKUPUJETE
. ONLINE?

,Casto, prevazne kvali pohodli a
siroke nabidce zbozi, ale take beru
ohled na bezpecnost platebnich

tdaju a duveryhodnost
obchodniku.

JAK DIGITALNI
TECHNOLOGIE OMLIVNILY
e VASPRACOVNI ZIVOT?

»Vyrazné usnadnily komunikaci,
si)olu raci a resenl prago}vnlch yl<0lu,
ale také vyzaduji neustalé uceni se
novym technologiim a reseni

v/ 7 . 7 / O »
pripadnych technickych problému.

e e
P N r _
. . JAK VYUZIVATE
JAK SE ZLEPSILY VASE DIGITALNI
7 SCHOPNOSTI DIKY. 9 . TECHNOLOGIE K
e DIGITALNIM NASTROJUM, e ZABAVE A RELAXACI?

,Ziskala jsem rychlejsi pristup k
informacim, efektivn¢jsi organizaci
prace a moznost vzdélavat se online

MATE NEJAKE OBAVY
OHLEDNE SOUKROMI A
e ONLINE BEZPECNOSTI?

,Mam. Snazim se chranit své osobni
udaje a informace pred

neopravnénym pristupem, malwarem

a phishingovymi atoky
Brostr@dr)lctwm pouzivani )
ezpecnych hesel, dvoufaktorove

autentizace a antivirového systému.”

,Napriklad sledovanim videi na
platformé Youlube ci jinde,
poslechem hudby, ¢tenim
elektronickych knih nebo hranim her.”

RIGITALNI MEDIA VE .
e VASEM BEZNEM ZIVOTE?

,Poskytuji mi pristup k informacim,
zabave, komunikaci a pracovnim
nastrojum, které jsou nedilnou
soucasti mého kazdodenniho zivota
jako I'T specialisty.”

1 O JAKOQU ROLILHRAJI
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P R V A ZASADY A PRAVA NA INTERNETU JSOU
SOUBOREM PRAVIDEL A NORMATIVNICH
PRINCIPU, KTERE SLOUZi K USMERNOVANI
A Z A S A D Y CHOVANI UZIVATELU A POSKYTOVATELU
ONLINE SLUZEB. JE DULEZITE ZAJISTIT

. BEZPECNE A RESPEKTUJICi ONLINE
Na INternetu erosteoi

1. Respekt: uzivatelé by meéli 3. Transparentnost: poskytovatelé
respektovat ostatni uzivatele, jejich internetovych sluzeb by méli byt
nazory a soukromi. Nepfijatelna je transparentni ohledné svych postupti a
napriklad kybersikana. praktik. To zahrnuje transparentnost

2.0dpovédnost: kazdy uzivatel by mél  ohledné sbéru a vyuZivani osobnich
nést odpoveédnost za své Ciny online,  informaci.

to zahrnuje hlavné dodrzovani 4.Autorska prava: chrani tvircim jejich
pravnich predpist. dila - pod v§im by tedy mél byt uveden
zdroj.
7

text: Klara Konasova



DIGITALNI
VZDELANI

d gramotnost

KLICOVE PRVKY DIGITALNIHO v dlsledku rostouciho vlivu digitalnich
VZDELANi ZAHRNUJI technologii je tfeba se v tomto tématu
ZNALOST ZAKLADNICH vice vzdélavat. Digitalni vzdélani se

PRINCIPU INFORMACNICH ey o, ,
; " ni dovednosti
TECHNOLOGII - NAPRIKLAD Zzameruje na osvojeni dovednost

PRACI S POGITAGEM NEBO potfebnych k efektivnimu vyuzivani
INTERNETOVYMI PROHLIZEEI digitalnich nastrojl a zdrojli, zatimco

digitalni gramotnost se zabyva
digitalni gramotnost rozviji schopnost schopnosti jedince porozumét témto
jedince efektivné se orientovat v online technologiim

a digitalnim prostoru a kriticky hodnotit

informace, které jsou mu prezentovany VYZI(OUQEJTE

Implementace digitalniho vzdélani a 1. ONLINE KURZY A SKOLENi
gramotnosti vyZaduje spolupraci mezi 2 WEBOVE SEMINARE A WORKSHOPY
Skolami, rodi¢i a vladnimi institucemi. 3.SDILENi ZNALOSTI ONLINE

Je nezbytné napfiklad studenty udit 4.EXPERIMENTOVANI S NOVYMI
bezpe¢nému a odpovédnému APLIKACEMI

vyuzivani modernich technologii. 5.CTENi BLOGU

8 zdroj: centrum vzdélavani.cz



KYBERHROZBY

aneb nastrahy online sveta

HLAVNI KYBERHROZBY: HiEYaNCAREI ey

Kyberhrozby pfedstavuiji
neustalé riziko v
digitalnim prostfedi. Stale

oV  ers

1.Malware - Skodlivy uzivatelé by méli byt
software, zahrnuje proskoleni o rozpoznani

Tyto hrozby zahrnuji trojske koné a viry kyberhrozeb.
Sirokou Skalu nebzepdi. 2.Phishing

N SICSTURINECEIWRECIN 3. Ransomware
hackerské utoky. Zde se 4.DDoS Utoky
zameéfime na nékteré z
hlavnich kyberhrozeb a
strategie, jak jim Celit.

pravidelné zalohovani dat a
aktualizace softwaru mohou
zasadné snizit rizika
5.Insider threats kyberutoku.

zdroj: google, ai- Firewally, antivirové

e programy a aplikace mohou
minimalizovat nebo odstranit
| Skodlivy obsah.
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" % sledujte podezielé aktivity a
neklikejte na nebezpecné Ci
_ neoveérené zdroje nebo

» j webové stranky.




Socialni média hraji klicovou roli
ve verejné debaté, pricemz jejich
vliv a dosah jsou stale vice patrné v
Socidlni média dnesni digitalni ére

ve
vefejne debaté

Nazor ¢lovéka na socialni média
je velmi rozmanity v zavislosti na
jeho osobnich zkusenostech...

foto: google.com

ZvySeny dosah: socialni média umoznuji  Filtrace: na druhou
sdileni nazort a informaci na globalni stranu socialni média
drovni. mohou byt rovnéz
zdrojem dezinformaci
a fake news. Ovérovani

Okamzita reakce: diky soc. médiim
mohou lidé okamzité reagovat na dané téma L
v vy . v . zdroji je dilezitou
dne, coz umoznuje dynamickou verejnou <r s
soudasti.
debatu. 10

text: Klara Konasova



SLOVO NA ZAVER

ZDRAVIM CTENARE Z DECINSKE
OBCHODNIi AKADEMIE, KDE JSME PRO VAS
PRIPRAVILI TENTO CASOPIS, PROTOZE SE
MOZNA BOJITE NASTRAH ONLINE SVETA,
NEBO CHCETE NAPRIKLAD PORADIT SVYM
RODICUM.

V tomto Ccisle jste se dozvedeli,
jak funguji socidlni sité. Ze se
staly nedilnou soucasti nasich
kazdodennich Zivot(, ale také
napriklad jaky maji vliv na
psychiku clovéka

Dale jsme se Vas pokusili naucit,
jak spravné chranit své soukromi.
Jaka ma internet prava a zasady, a k
¢emu slouzi? Jak je dnes dilezitd
digitalni gramotnost? Véfime, Ze

zdroj: oadc.cz

jste si odnesli véechno dfilezité. Vydavatel: Evropska obchodni akademie,
Déc¢in, www.oadc.cz
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