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Uvodni slovo

To, co prave ctete, je pilotni dilmagazinu IGOR. A
ackoliv to muze inklinovat ke znamému Igorovi
Hnizdovi, neni tomu tak.

Kazdé z pismen utohoto jména totiz znamena néco,
o cem se muzete dozvedét nove informace.

e| -Internet
e G - Gramotnost
e 0 -Obezretnost
e R -Reserse

Zminované pojmy spolu dost casto souvisi a
jejich souvislosti bychom Vam radii ukazali.

Prejeme prijemné cteni!

Redakce magazinu IGOR



Vime, co nakupujeme?

Obliba nakupovani pres internet raketové stoupa, nemaly podil na vzrustu
obliby natom maipandemicka krize, ktera probihala pred par lety.

S narustem nakupujicich véak i narusta pocet podvodniku, kteri chtéji
vydélat na neznalosti lidi. Jak muZeme podvedeni predejit? A co vSechno
na uzivatele maze ¢ihat?

Internetove recenze

Pokud se nachazite na néjakém e- z nékolika setrecenzije prumér5,0.
shopu pravidelné a nejste sijisti, zda je Ano muze to svédcit.o dokonalosti

ten obchod bezpecény, je dobré si precist mista, ale ve vétsiné pripadu jsou
recenze dalsich uzivatell o negativni recenze cilené mazany. Ridit
zkusenostech... bychom se neméliani recenzemitypu:

Spravna recenze by méla obsahovat RO AL SPalpe o

popis, proc¢ je zakaznik s produktem
spokojen ¢i nespokojen, naopak
zbystrit bychom méli v pripadé, ze

Jsme na spravnée webové strance?

8174 recenzi

V poslednidobé se stava ¢im dal
tim castéjsi pripad, kdy mame
dojem, Ze se nachazime na nasem
jiz ovéreném e-shopu, ale
skutecnost je takova, Ze se
nachazime pouze na kopii
stranky, ktera ma za cil pouze
ukrast vase osobni idaje. Tomu
(ze predejit...



Jak se na tyto stranky (ne)dostat?

Na tyto stranky se obvykle muzeme
dostat priprohlizeni placeného
obsahu na strankach zadarmo.
Nemusi to byt nutné podminkou,

v posledni dobé se hackefi
presunuliina Facebook, kde se bud’
podvodnymi prispévky ohledné
politiki ¢i moznosti vyhry snazi
prildkat nas kurzor; abychom na
odkaz klikli. Nekdy se na tyto
stranky muzeme dostat;byt'i
hloupym preklepem ve webové
adrese jinak neskodné stranky.

Jak tyto stranky
rozpoznat?

Dobre, nedopatrenim se stalo, Ze jste se na néjakou takovou stranku dostali. Jesté se
vsak nemusijednat o podvod, nybrZ o hloupy vtip. Zde je nékolik tipu, jak takové stranky
poznat:

1. Stranka hovori,lamanym jazykem*: Priprocitaniriznych textu a sdéleni na strance
zjistujete, ze obsahuji pravopisné a gramatickeé chyby. To nejcastéji vypovida o tom,
ze se jedna o stranku vytvorenou ze zahranici.

2. Neobvykle nizké ceny. Pokud si budete chtit poridit produkt, jehoZ cena se bézné
pohybuje napr. kalem 2 000 K¢, a jako blesk z jasného nebe se objevi e-shop, kde
tento produkt stoji 300 K¢, jednoznacné zpozornéte.

3. Chybéjici kontaktniinformace. Kazdy ovéreny e-shop by mél mit kontakt minimalné
na majitele. Pokud se zde nenachazi sidlo prodejny, telefonni ¢islo, jméno ani
emailova adresa, pravdépodobné se jedna o podvod.

4. Platby pouze predem. Tento bod mluvi sam za sebe, jdeme dal

5. Adresaneodpovida obsahu. Pokud sinapriklad budete prohlizet obsah pro dospélé
a najednou na Vas vyskoéi stranky napr. alza.cz, podivejte se URL okénka. Muzeme
Vam zarucit, ze na 99.9 % tam nebude napsano alza.cz, ale napr. kozickyskolacek.cz



v v

Setfit, ¢i nesetrit? To je to, o¢ tu bézi..

Rada uzivatelll se snazi své penézence ulevit, a to tak, ze si poridi kopii
néjakého placeného programu (zdarma/levnéji). Nese to vsak sva
obrovska rizika. Je to skutecné tak levné nebo platime nécim jinym?

Ke stazeni bonus

Pro zacatek je nutno si ujasnit, ze () Dev-Ce+ 5 beta @ release (49.9.2)
stahovani piratskych verziprogramu
neninelegalni. Trestny ¢in pachaji
pouze ti, ktefi tento obsah publikuji ke
stazeni. AvSak anitak se nejedna o - _
skvély zpusob, jak usetfit par set - i oeforg g DG e PUpleLeEnEe
korun. Piratsky software ma ve svych GNU GENERAL PUBLIC LICENSE
instalacnich bali¢cich mnohdy Version 2, June 1991

zabudované jiné programy, o kterych op)
uzivatel ani nemusivedét. Vlepsim
pripadé se muze jednat o internetové
prohlizece, vtom horsim se do
pocitace muze dostat Spionazni
software. Souhlasim

Torrent, torrent, torrent?

.....

je? Jedna se o soubory o velikosti nékolika kilobitu,
které obsahuji udaje o serveru, na kterém jsou
uloZeny. K jejich otevreni je potreba specialni software,
napr. nejcastéji pouzivany uTorrent, ktery tato data
desifruje a zapocne stahovani souboru, pripadnéi
néjakého dalsiho prekvapeni. Uz jenom z jejich
podstaty se jedna o obrovské riziko, jelikoz az do
otevreni programu si nemuzeme byt jisti, Ze jsme si
nainstalovali nasi oblibenou hru nebo malware.

Originalni produkt? Ne vzdy.






Otestujte sel

V tomto kvizu budete mit za Ukol odpovédét na 8 otazek tykajicich se
bezpecnosti prizadavani dat na internetu a prav pri nakupovani.

)

3)

4)

5)

Na kterou z danych adres urcité nebudete klikat?
a) www.superobchod.cz

b) www.superobchod.tm

c) www.super-obchod.cz

Nachazite se na éeskéme-shopu, ktery po Vas chce pfiplatbé kartouijeji PIN. Co
udélate?

a) Okamzité web opustim.a.vse.nahlasimCOl

b) Pujéim sikartu od kamarada

c) Nic, vzdyt se nic nestane

Kamarad Vas zni¢ehonic za¢ne pomoci zprav Zadat o zadani udajl o Vasi karté na
odkazu, ktery Vam poslal. Naléha na Vas a tvrdi, Ze ma vazné problémy. Co udélate?
a) Vzdytjeto mujkamarad, odkaz oteviu a vse zaddm

b) Zavoldam mu a ovérim si, zda je to opravdu on

c) Zkusim odkaz otevrit, pripadné z néj odejdu

Brouzdate siinternetem a narazite na e-shop, ktery ma az Sokujici ceny. V tomto
pripadé:

a) Pujdusisem nakoupit, vzdyt doba je zla

b) Prectusinadaném e-shopurecenze, které uvadi

c) Zkontroluji sinaruznych strankach (napf. Heureka.cz), zda to neni podvod

Prodavate nabytek, ktery nepotrebujete, na internetovém bazaru. Zajemce tvrdi, ze
Vam penize prijdou pomoci kliknuti na odkaz, ktery vas presméruje na ,dopravni
spolec¢nost”. Stranka po vas chce Udaje o platebni karté. Jak se zachovate?

a) Zadam ¢islo karty, takto mi prijdou penize drive, nez prevodem

b) Nic takového vyplnovat nebudu, je to nesmyst.

c) Zeptam se, zda je odkaz v poradku a pripadné udaje vyplnim.



6) Nékdo Vam zavola a natelefonu se Vam ukaze jméno Vasi banky. Po zvednuti se
ozve operator, ktery fika, Ze Vas ucet byl napaden a je tfeba prevést penize najiny
ucet. Jak se zachovate?

a) Hovor ukonéim, zavolam na oficialni linku banky a zeptam se, zda to je pravda.
b) Vzdyt jde o moje penize, jasné, Ze je poslechnu.
c) Zeptam se napodrobnosti o udalosti, pripadné je poslechnu.

7) Priprohlizeni e-shopuzjistite, ze na svych strankach prodejce nema zadné
kontaktni Gdaje, napr. telefonni ¢islo nebo email. V tomto pripade:
a) Nebudu to resit, kontakt midorazi urcité ve fakture.
b) Kdyz produkt bude dostatecné levny, za riskto stoiji.
c) Vyhnuse e-shopu obloukem.

8) Vidim reklamu nato, jak néjaky politik nebo znama osobnost propaguje investiéni
web nebo zkratka rychly zpusob, jak vydélat spoustu penéz. Jak s nécim takovym
nalozite?

a) Spolupracisiovérim pres soc. sité osobnosti, zda provadi propagacii u sebe.
b) Kdyz to rika takova osobnost, preci nebude propagovat podvod, jdu do toho!
c) Otevru siwebovoustranku aposoudim, zda je to podvod Ci nikoliv.

Reseni'se nachazi'na konci strany.

A jak jste dopadli?

(0-4 body) - nainternetu se prilis nepohybujete a mate jisté mezery,
bud'te vice obezretnéjsi

(5-6 bodu) - mate vSeobecny prehled a vite zhruba, jak se nainternetu
pohybovat

(7-8 bodu) - Vas jen tak néco neprekvapi, na Vas siledajaky podvodnik
neprijde
At jste jiz dopadli jakkoliv, diky kvizu jste se dozvédéli, na co by si clovék mél davat

pozor pripohybovani se na internetu. Diky témto znalostem si uSetrite starosti, ale i
svou penézenku.
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.Chces tuto funkci? Porid si
Premiuml!”

V dnesni dobé ma clovék k dispozici spoustu moznosti, jak si zpfijemnit svuj volny cas.
Hlavné v dobé pandemie raketové vzrostly na popularité tzv. ,streamovaci sluzby“ -
platformy pro online sledovani videi, seriald, filmu éi poslech hudby.

Nékteré platformy funguji zdarma se zakladnimi funkcemi a moznostmi si priplatit za
tzv. ,prémiovou“verzi, nékteré naopak funguji jen, kdyz si za né zaplatite.

V nasledujicich radcich se dozvite moznosti, vyhody x nevyhody jednotlivych aplikaci,
abychom Vam usnadnili pripadné uvazovani nad uzivani nékteré z platforem.

Hudba

Spotify - jedna z nejzndméjsich platforem na poslech hudby.

Co se tyka bezplatné verze, moc <L
zazraku necéekejte. Pokud aplikaci

pouzivate pres telefon, mate o
moznost preskocit pisnic¢ku, co se (5@‘,«»"""6
Vam nelibi, pouze 6x za hodinu. a T
Navic jsou zde velmi ¢asté reklamy a ﬁ
neni zde ani moznost pustit sijednu @ W
konkrétni skladbu. w”

g

w\

Zato verze Premium, ktera

v zakladu stoji 169 K¢/mésic, nabizi
moznogtvl, I.(tere bezplatnaverze : \_\\ a
neumoznuje + bez reklam + vysoka

kvalita zvuku a moznost poslechu hudby off-line.

Kazdopadné obrovskou vyhodou je vysoka kvalita personalizace - Spotify dokaze
velmi dobre pfrijit Vasemu hudebnimu vkusu na chut.

YouTube - snad nejzndméjsi platforma na sledovani videi a poslech hudby

Bezplatna verze - oproti Spotify je zde moznost neomezeného preskakovani, vybéru
pisnicky ,na prvnidobrou“. Na poslech hudby vyvinuta aplikace ,YouTube Music*.

Premium verze - 149 K¢/mésic, nabizi poslech bez reklam + nacitani videoklipu (v
zakladniverzinacitano s videoklipem = mnohem vétsi vyuziti mobilnich dat).

Obecné pokud nejste prilis narocni na poslech hudby, doporucujeme YouTube Music,
hudebnim fajndmekrim rozhodné radéji Spotify.



Filmy a serialy

Co se tyka nasledujicich platforem, Zadna z nich neposkytuje zakladni nebo bezplatnou
verzi, véechny funguji na principu predplatného, vSechny jsou bez reklam.

Voyo - 159 K&/mésic, nabizi velkou $kalu predevsim ceskych a slovenskych serialu,
které najdete naTV.Nova a na TV Markiza, vétsina poradu i s az tydnovym predstihem
oproti dobé vysilaniv televizi.

Zaroven muzete sledovat i Zivé prenosy nejvice prestiznich sportovnich udalosti. Jsou
zde nalezeniifilmy. (Moznost vyzkouseni na 7dnizdarma bez nékterych funkci.

Netflix - zakladni verze 199 K¢/mésic, zdenaleznete filmy, serialy vseho druhu. Mezi
nejznaméjsi kousky na této platformé patri serial ,Stranger Things“ nebo film ,Mlada
dama“.

Prekvapivé zde najdete ale i Ceskeé filmy jako ,Pelisky“nebo ,Ostre sledované vlaky.

HBO Max - 199 Kc¢/mésic (1590 Ké/rok), tato platforma je dost podobna Netflixu, lisi se
hlavné obsahem.

Mezi nejzndméjsi serialy patfi,Hra o truny”, ,Teorie velkého tresku®, mezifilmyto je
predevsim ,Barbie“nebo ,Harry Potter”.

SkyShowTime - 179 Ké/mésic (714,39 Ké/6 mésicl, 1429 Ké/rok). Na této platformé
muzete najit serialy a filmy od svétoznamych spolecnosti jako ,Universal Pictures*
Dreamworks nebo Nickelodeon.

K nejznamejsim dilim bychom zde zaradili serialy ,Dexter” nebo ,Star Trek”, mezi filmy
hlavné ,Forrest Gump*.

02TV - zakladniverze 399 Ké/mésic (verze s VOYO nebo HBO Max prvni dva mésice za
549 Ké/meésic, poté 899 K¢.)

Pokud si poridite pouze zakladniverzi, dostanete pristup k vysilani 73 televiznich
programu a nasledné 7denni moznosti pretoceni zpét. Je zde imozZnost sii pFiplatit za
bali¢ek s VOYO, to véak vyjde podstatné draz.

Co siteda vlastné mam poridit?

Kazda z platforem ma své pro a proti, pred zakoupenim doporucujeme platformy
navstivit a porovnat, co se Vam libi nejvice.

Prejeme prijemné sledovani!
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Nefunguje?

Zakoupili jste si nainternetu produkt a po jeho obdrzeni jste zjistili, ze
nefunguje, je poskozen cijinak narusen? Pokud ano, podivejte se, co
muzete délat

Reklamace x vraceni zbozi

Tyto pojmy jsou ¢asto chybné zaménovany, i kdyz prava zakaznika jsou naprosto
odlisna. Reklamace vznika tehdy, vyskytne-li se na zboZi skryta vada, a to v obdobi
dvou let od zakoupeni Pri reklamaci zbozi ma zakaznik pravo na nahradu véech
nakladu, které prini muselvynalozit, tj. napr. postovné. Banaopak na vraceni zbozi, byt
rozbaleného ma zakaznik pravo na l4denni Lhutu na vraceni zbozi, ale pokud se
rozhodne zboZi poslat postou;nema pravenanahradupostovného. Vtomto pripadé je
pro zakaznika nejlepsi vratit zbozi pfimo na jedné z kamennych prodejen retézce,
pokud jimiretézec disponuje.

Pravo mlcet

Bohuzel, pri nakupu softwaru na internetu zakaznik nema moznost vraceni penéz.
Tedy, jak se to vezme. Zakaznik ma pravo na14denni lhutu na vraceni pouze pokud
licenci neaktivuje nebo si knihu ¢i film nestahne. Pokud spotrebitel licenci aktivuje, ma
pravo dostavat aktualizace po celou dobu platnosti licence. Pokud se na digitalnim
obsahu objevi vada, neplati zde standardni 30denni Lhuta, nybrz jakasi . primérena doba
s prihlédnutim k povaze zbozi“ coz je velmi subjektivni pojem.

Jak se branit?

Splnilijste vSechny podminky pro reklamaci ¢i vraceni

zboziaprodejce Vamipresto nechce vyhovét? Nejste

na to sami. Pokud se dostanete do takoveto situace,

nevahejte se obratit na dTest, ktery Vam poradi, co

v takové situaci muzete udélat.

Muzete jim zavolat na poradenskou TeSt
linku: +420 299149 009 nebo napsat na

email: dtest@dtest.cz

ll



Slovnicek pojmu

Na zavér jsme sipro Vas pripravili takovy cestovni slovnik pojmu, ktery si
muzete z casopisu napriklad vytrhnout a nechat pro pripad, kdybyste se
s néjakym z pojmu setkali

Internet - celosvétova propojena sit, ve které se nachazi webové stranky

Phishing - podvodna metoda, priniz se zlodéj pokousi dostat z obéti citlivé Gdaje
zaslanim retézového emailu s imitaci overené stranky

Kybersmejd - osoba nebo skupina, ktera se snazi dostat z obéti penize nebo Gdaje
prostrednictvim néktere z podvodnych metod

Vishing - hlasovy phishing; stejny princip, kybersmejd dostava Gdaje pomoci
telefonniho hovoru, kdy se vydava napriklad za banku nebo babicku

VPN - Virtual Private Network - aplikace, ktera zamaskuje Vasi skute¢nou IP adresu

Cookies - Udaje, které o uzivateli sbira stranka a uklada je do mezipaméti pocitace,
slouzivétsinou k personalizaci obsahu

Al - uméla inteligence; prostredek, pomoci néhoz mohou vznikat napriklad podvodna
videa se znamymi osobnostmi

Digitalni stopa - lidove receno "to, co jednou date na internet, uz nikdy zcela nezmizi"

Malware - skodlivé programy, které v pocitaci provadéji cinnosti, se kterymi by uzivatel
nesouhlasil, kdyby o nich védél

Dvoufazove overeni - ovéreni dvéma kroky, napr. heslem a SMS kédem

HTTPS - protokol umoznujici zabezpeéenou komunikaci v pocitac¢ové siti; pokud jim
stranka nedisponuje, k nasim Gdajum ma pristup kazdy schopny kybersmejd

Internetova doména - unikatni adresa, ktera odkazuje na prislusnou webovou stranku;
podvody vznikaji pfedevsim zaménou pismen, napf misto www.alza.cz muze byt
www.azla.cy
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Dékujeme za precteni!

Tésinas, ze jste dosli az sem. Je to nase prvni vydani, proto budeme moc
radi za zpétnou vazbu na email magazin.igor@seznam.cz.
Budeme takeé radi, pokud o nasem magazinu reknete i ostatnim, a to at jiz lidem, kteri

se vinternetovém prostoru pohybuji kazdy den, ale i tém, ktefiinternet moc casto
nepouzivaji a chtéli by se dozvédét, co v prostrediinternetu (ne)délat.
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