CISLO 1 - BREZEN 2024

PARAGRAF 2024

ZIVOT A PRAVO V DIGITALNI ERE

Ministr
Sikela

0 povele
zakona

tipu,
jak uspet
s reklamaci

Tézkeé
chvilky
2uckerberga

Kde je zodpovédnost
provozovatelu
socialnich siti?

99

Jsem
v zasadeé
stale online,

rika pravnik Dalibor Kovar, expert na digitalni
transformaci v oblasti prava.



inzerce

cesko-slovenska
medialni a vzdélavaci
skupina v oblasti prava

pravo.cz

Vas partner na cesteé pravem

WWW.epravo.cz



~ Editorial

ilé &tenarky, mili étendri,

digitalni éru Zijeme vSichni a at se ndm chce
nebo ne, musime se v ni také naugit
orientovat.
V nasem populdarné nauc¢ném ¢asopisu Paragraf 2024
proto vytvafime idedini podminky ke stru€¢nému studiu véci,
které nds obklopuji vice a vice, a o kterych by mél kazdy byt
patfiené informovan.
Pfindsime predevsim rozhovor s prévnikem Daliborem
Kovdarem o rizikdch Eihajicich v online i offline svéte,
o umélé inteligenci a novinkdch v préavu. Mimoto se tdzeme
na novelu zdkona o ochrané spotiebitele ministra prdmyslu
a obchodu Jozefa Sikely.
Neuslo ndm ani aktudini déni v fisi nejvlivnéjSich osobnosti
nasi doby, majiteld svétové vyznamnych korporaci.
V nékolika tipech shrnujeme taktiky pfi reklamaci
a v jednom z dalsich textl upozorfiujeme na negativni
U€inky socidlnich siti na psychické zdravi.
Zkratka mdame pro vds ucelenou mapu Zivota a prava
v digitaIni éfe, kterd - jak véfime - vém pomuze najit
spravny smér.
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rozhovor

PRAVO JE VZDYCKY ZA
TECHNOLOGICKYM VYVOJEM

KROK POZADU

S expertem na digitalni
transformaci voblasti prava
nejen o online hrozbach.

Text: Matydas Bartos

Jste vice online, nebo offline?
Jsem v zdsadé stdle online.

Online? A nebojite se néjakych
hrozeb?

Vsichni se dnes obdvame toho, co
vidime na internetu, a vnimdme to
jako rizika. Na druhou stranu

v offline svété je také spousta rizik,
o kterych se uz mozna tolik
nemluvi, protoZe to neni sexy. Ale
ve chvili, kdy jste online, chovate se
pfi tom rozumné a zdroven se
vzdélavate, tak si myslim, Zze

i online je bezpecné prostredi. A je
to véc, kterou se vsichni u€ime cely
Zivot, protoZe technologie se budou
vyvijet stale rychleji a rychleji.

Vy sdm se tedy citite online
v bezpeci?
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Samoziejmé vnimdam rizika. Sém
jsem byl uz nékolikrat ter¢em
rdznych hrozeb a zatim vidy se mi
podafrilo nenaletét. Rizika online
dnes ¢ihaji na kazdého. Utoky

a ndstrahy si nevybiraji, asto ani
nejsou adresované a je na nds,
abychom védeéli, co a jak v online
svété déldme.

Existuje néco jako , digitalni
pravo”, které by hrozby osetfilo?
To je zajimavé otdzka. Nase
advokatni kanceldr se podilela na
pfipravé zékona o pravu na
digitaini sluzby a taky jsme
asistovali pfi pfipravé bankovni
identity, coz vnimém jako ndstroje,
které ndm v digitainim prostredi
davaji uréitd prava - at uz vaci
statu a Gfaddim nebo vU¢i

soukromému sektoru, kdyz
vyuzivme sluzby nebo kupujeme
zbozi. Pojem digitaini pravo se
nedd prilis konkrétné uchopit a je
to tak dobre.

Jak to?

Uz ted je pfilis prorostlé napfi¢
celym pravnim fddem a je to spis
o moznostech, jak pfistupujete

k ndkupu, reklamacim,
podepisovani dokumentd,
zasilani elektronickych
dokumentl na stétni podatelny
a jak vlastné vy muizete nejen
vykondvat své préva, ale i jak
vUei vm ma nékdo vykondvat
své povinnosti. Nejde o specidlni
zdkon o digitalnim chovani, ale
o soucast velkého mnozstvi
pravnich predpisu.



Utoky 2%

a nastrahy si
nevybiraji.

Voffine 99
svete je

také spousta
rizik, o kterych
se uz

nemluwvi,
protoze to
neni sexy.

Kterych napfiklad?

Nejvice je asi kazdy z nds dotcen
ob&anskym zékonikem. | kdyz se to
na prvni pohled nemusi zddt,
schova se pod néj drtiva vétsina
naseho bézného chovani. Pak jsou
to napriklad zékon o ochrané
spotfebitele, z&konik préce, ale

i mnoho predpist z Evropské unie,
které u nds plati napfimo - tzv.
Nafizeni.

Stiha digitalni set pravidel jit

s dobou, nebo je stdle tak trochu
pozadu?

Obecné plati, Zze pravo je vidycky
ve zpozdéni za technologickym
vyvojem. To plati uz od vzniku
internetu. At uz $lo o socidlni
inzenyrstvi nebo ted napfiklad

0 Vyvoj generativni umélé
inteligence, prévo nedokdze
reagovat dostatecné rychle. Co se
tyCe Al, myslim si, Ze Evropskd unie
neni vibec pozaduy, ale presto
nestihd reagovat na to, co se ve
svété odehravad. Pravo je v oblasti
Al spi§ instrument zaméfeny na
vyvojare a poskytovatele dané
technologie. Regulace zachycuje
nejvétsi deviace a oSetfuje
vymahatelnost préava proti
nékomu, kdo tyto ndstroje zneuziva.
Ale nedd se fict, ze by pravo
kdekoliv na svété bylo schopné na
technologicky vyvoj dostate¢né
rychle a vhodné reagovat. Vidyt
ani drtiva vétsina poslancu této
problematice z velké casti
nerozumi, a to jsou lidé, ktefi maji
rychle vytvaret smyslupiné

a udrzitelnd pravidla. Neméli
bychom se spoléhat na to, ze
zdkonoddrce vse vyresi za nds.
Musime se dnes sami hodné
vzdélavat, rozvijet se a védét, co se
ve svété déje. Pochopit
technologie, protoze bez nich uz
nikdy nebudeme existovat. Pro
uplatnéni na trhu préce nebude
velmi brzy stacit skillset, kterym
disponovali zaméstnanci pred
nékolika malo lety.

Co vidite jako nejvétsi riziko
zminéné rychle se vyvijejici
umélé inteligence?

Jako nejvétsi riziko vnimdm urcité
zkresleni, které mlze vychdzet

z vystupU jakkoliv sofistikovanych
systémuU nebo feseni, jeZ jsou na
umeélé inteligenci nebo obecné na
jazykovych modelech postavené.
V tuto chvili nelze jeji vystupy
bezmyslenkovité akceptovat bez
kontroly a moderovdni rozumné
uvazujicim clovékem.

rozhovor

Vime o celé fadé negativnich
uddlosti, které se odehrdly i na
Grovni statd, které ji adoptovaly.
Systémy se dopoustély
automatickych hodnoceni

a ndsledné i automatického
rozesilani zprav typu: ,Nemdate uz
nékolik let narok na tuto podporu,
vratte vSe co vém bylo vyplaceno,
protoze jsme vyhodnotili, Ze na ni
nemdate ndrok.” Takze
nesprdvnost ¢i chybnd
interpretace dat je podle mé

v soucasné dobé nejvétsi hrozba
a je potfeba se na ni divat ve
Skolstvi, v byznysu, ale i na arovni
samotného statu.

Pojem 2%
digitalni pravo
se neda prilis
konkrétné
uchopit.

Posledni dobou jsem mél pocit,
Ze nebezpecéna budou spise
deepfake videa.

To mate pravdu. My jako pravnici
vnimdéme, Ze fada soudnich sporu
stoji tfeba na nahrévce

z mobilniho telefonu, kterd neni
Uplné dobfe zaostfend nebo
obsahuje ne zcela srozumitelnou
zvukovou stopu. Casto viak pravé
toto mohou byt klicové ddkazy

k usvédceni nékoho ze spachani
trestného ¢inu. Jako pravnik se
c¢asto zamyslim nad tim, jestli
podobné dikazy bude pramérny
soudce schopny sprdvné
vyhodnotit, kdyZ je dnes tak
jednoduché deepfake video
vytvorit, a jestli to ve findle
neposlouZi spise jako ochrana
pachatell. A saumoziejmé nejde
pouze o vided, mize dochdzet

k ovlivnéni €i pozmeénéni

i elektronickych dokumentu, kde
laik nemuze vibec rozeznat rozdil
a nepochopi podstatu problému.
Deepfake videa jsou samoziejmég,
v rédmci dnesni TikTokizace
spole¢nosti a toho, jak bezhlave
konzumujeme média, obrovskou
hrozbou.
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rozhovor

Jakou hodnotu viastné nase
osobni tdaje opravdu mdiji? Nové
prisla Meta s nG@vrhem, Ze si
kdokoli muze predplatit dalsi
nepouzivani nasich osobnich dat.
Vyplati se to?

Zalezi na pristupu kazdého podle
toho, co chce na konkrétni
platformeé vidét. Veérim, Ze existuje
velkd skupina lidi, kterd chce byt

v n&jaké bubliné podobné
smyslejicich uzivatell, chce
dostavat doporuceni na véeci, které
by je mohly zajimat, chce viastné
byt utvrzovand v tom, ze ma né&jaky
zivotni ndzor, ktery sdili s ostatnimi.
Ti pfedpokladdédm nebudou mit
motivaci cokoli platit za to, Ze jejich
Udaje budou vice v bezpeci.
Jednodus$e v tom neuvidi pfidanou
hodnotu.

Jako nejvétsi 2
riziko Al

vnimam urcité
zkresleni.

Ale jsou i jini, ktefi si své soukromi
strezit chtéji.

Pfesné tak. Ale ve chvili, kdy uz
vstupuiji do digitalniho svéta, a je jim
okolo dvandcti, tfindcti, moznd se to
bude jesté posouvat, neznaiji princip
bezplatné vymeny jejich osobnich
Gdajd za prizplsobeny obsah ke
konzumaci a reklamni masdz. Pokud
bychom nakresilili tlustou €aru

a nejdriv jsme vSechny dobre
edukovali a dali jim prostfedky na to,
aby mohli platit mésicni
membership a chranili si tak svoje
soukromi, Zili bychom v idedInim
svété. Ale v ném my bohuzel
nezijeme. Rada uzivateld si také
uveédomi, Ze informace zverejnéné
na webu do té doby, nez jim nékdo
dal tuto moznost, naprosto staci

k tomu, aby je vyuZila nejenom ona
platforma, ale i spoustu jinych
providerU. Zaroven bez osobnich
Gdajd a preferenci by napriklad
TikTok nemohl fungovat. Pokud by
va@m nabihala naprosto ndhodnd
videq, kterd vds vibec nezajimaji,
dlouho byste u takovych platforem
nevydrzeli. UZivatel, ktery si dlsledné
stfezZi své Gdaje, dnes v zdsadé
nemdzZe uzivat vefejné dostupné
socidalni sité.
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Uzivatel, ”
ktery
Si strezi své

Gdaje, nemuze
rejn

uzivat verej

socidlni sité.

JUDr. Dalibor Kovéar
pUsobi v advokatni
kanceldri

HAVEL & PARTNERS
a specializuje se na
elektronické pravni
jedndni a stim
souvisejici digitalni
transformaci
voblasti prava.

TakZe novinku spolecnosti Meta
Plaforms vnimate jako dobry
krok?

V z&sadé ano, ale nemyslim si, ze
by méla velky dopad na pfijmy
podobnych firem. Maji je totiz
casto z reklamy a budou se snazit
udélat vSechno proto, aby uzivateli
vysvetlili, Zze pokracovat ddl

v dosavadnim bezplatném rezimu
je vlastné v poradku. A pokud
nebude pokracovat bezplatné,

i pfesto si budou hledat cesty, jak
se k takovym uzivateldm se svoji
klicovou sluzbou dostat. =




psychika

Cim platite

SOCIALNIM SITIM?

Tvari se, ze jsou
zadarmo, ale nic neni
vzdalengjsi pravdeé.
Zfizenim uctu ,zdarma”

jako bychom upisovali
dusi dablu.

Text: Martin Kubec

Je nevyvratitelng, Ze socidlni sité
cili na néco, co je nédm velmi
blizké, dokonce blizsi, nez mozné
tusite. Jde o dopamin,
neuroprenasec, kterym nds nas
vlastni mozek odménuje dobrym
pocitem. Dopamin je hlavnim
ddvodem, pro¢ jsme §tastni,

a proto je v nasem téle
nepostradatelny.

Jak toho vyuzivaji technologicti
giganti? Ve chvili, kdy zapneme
socidlni sité a vidime obrovské
mnozstvi informaci, videi a fotek,
vyvold to v nds koktejl pocitu.
Chceme vic. Clovék jakozto tvor
inteligentni je ze své podstaty
zvidavy a tuto zvidavost perfektné
uspokoji Facebook, Instagram, X,
TikTok svymi kratkymi chytlavymi
obsahy. N&s mozek nds okamzité
po dotyku prstu o displej zacne
odmeénovat, tedy vyplavovat
velké mnozZstvi dopaminu, které
nds uspokoji.

Casem ndm vsak tato davka
nestaci a tak misto pll hodiny na
socidlnich sitich zstaneme
hodinu, dvé§, tfi.. Vznikd zavislost.

zdroje: The Social Dilemma: Social Media and Your Mental

Health | McLean Hospital

Jisté& ndm také neni
nepfijemnd pfedstava, Ze za
socidlni sité neplatime nic.
JenZe ony UpIné zadarmo
nejsou. Ve skutecnosti za né
platime podobné fatalné, jako
kdyz v pohadkovych pribézich
upisuje hfisnik dusi ddblu. Vidy
je to néco za néco.

Nase ,dan” by se dala rozdélit
na tfi linie. Tim prvnim
aspektem je nas ¢as, ktery
bychom mohli vénovat
¢emukoliv jinému. Zadruhé jde
o informace, nesmirné cenné
informace, protoze firmé
poskytuji data o tom, jak nés

u obrazovky udrzet co nejdéle
a co nejefektivnégji.

Tretim faktorem je inzerce.

Urcité jste si vSimli, Ze kazdy
druhy prispévek na sitich je
reklamniho charakteru.
Pfictete-li fakt, Zze Casté
sledovani socidlnich siti vede
napfiklad k poruchédm
soustfedéni, a nékdy dokonce
i k depresim, médme uz docela
slusny vycet.

A co je na tom moznd to
nejhorsi? Dochdzi ke ztraté
motivace k jinym pfijemnym
aktivitdm, pfi kterych se
dopamin vytvarfi prirozené.
Cloveék se citi pfesyceny,
unaveny, mdé pocit
nekone¢ného prisunu
informaci a obsahu, ktery musi
mozek zpracovavat.

Stoji nédm to opravdu za to? =
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komentar

Foto: Reuters, Novinky.cz

c*h\glky

ZUck

Ukazuje se, ze realita online socialnich siti je
stejné (ne)bezpeéna jako svét offline. Ze rychlosti
blesku pfrinasi nové hrozby a nové vyzvy. Jak jim
Celi Zuckerberg? A mél by jim celit?

berga

Text: Julie Kucerova

&t §éfd péti velkych technologickych firem
Meta Platforms, TikTok, X, Discord a Snap
vypovidalo na konci ledna 2024 pfi sendtnim
sly§eni o tom, co délaji pro ochranu déti pred
sexudlnim zneuZivinim na internetu.

Vzdcné se ukdzala jednota republikénskych

a demokratickych sendatord, ktefi spolec¢né konfrontovali
generaini feditele firem, pfi€¢emz mezi nimi doslo jen

k nékolika malym neshoddm. Padaly otazky jako ,Co jste
si sakra mysleli?” a vyroky ,Mate na rukou krev,” ,Mate
produkt, ktery zabiji lidi” nebo ,S temnou stréinkou
socidlnich siti se nikdo nevyporéadal.”

Takovéto formulace a silnd slova pfitom byly Gtokem
predevsim na vlastnika korporace Meta Platforms Marka
Zuckerberga. Za dobu existence Facebooku a ostatnich
socidalnich siti totiz vznikl obrovsky problém kybersikany
a obtézovani, rozmohli se predatofi, nevhodny obsah

i falesné profily a disledky Gtokd na déti a mladistvé jsou
opravdu otfasajici.

JDE JIM JEN O ZISK?

Zastancdm reformy socidlnich médii a rodiném obétj,
které spdachaly sebevrazdu, dosla trpélivost. Tvrdi, Ze
spole€nosti provozujici socidlni média se vice zajimaiji
o zisk nez o jejich bezpecnost.
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Spolecnosti provozujici socidlni média zkratka dosud
neudélaly dost pro to, aby zamezily hrozbdm pro
mladistvé a veskerému pusobeni §kod na mentaini zdravi
déti a dospivajicich. Dvodem, pro¢ Mark Zuckerberg
nejednd dostatecné, je podle zakladatele Facebooku
nedostatek védeckého vyzkumu v této oblasti.

VYZKUMY EXISTUJI!

Pfitom sendtor Josh Hawley pfedlozil vyzkum informatora
- jednoho vedouciho pracovnika Instagramu, ktery zjistil,
Ze v poslednich sedmi dnech (!) 37 procent divek ve véku
13 aZ 15 let bylo vystaveno nechténé nahoté, 24 procent
¢elilo nechténym sexudlnim navrhdm a 17 procent
uvedlo, Ze se za uplynuly tyden setkalo s obsahem se
sebeposkozovanim. Vyzkum ma o to vétsi vahu, pravé
protoze se jednalo o interni zaleZitost. Sendtor Hawley
také uved|, Ze vi, Ze Zuckerberg je s témito statistikami
obezndmen, protoze mu zminény informator poslal
e-mail, kde vS§echno vylicil.

PRIJMETE ZODPOVEDNOST!

Zaznély dalsi kritické otézky: ,Kdo za to dostal paddka?
Jakd opatreni byla pfijata?” Pfimo za Zuckerbergem po
celou dobu sedély rodiny détj, které jsou kvUli t¢mto
problémdm bud vdzné poskozeny, nebo zemrely.
Zuckerberg uved|, Ze nema v planu nikoho z nich
odskodnit, s €imz byl také konfrontovan.



Zuckerberg
svou necinnosti
viastné ukazuje,
Ze odmitd
bojovat proti
preddtorum.

Vyhybavé argumentoval proti obvinénim, ze
pracuji na §pickovych nastrojich v oboru, aby
skodlivy obsah nasli a véas ho z platforem
odstranili. Je pravda, Ze se nejednd o lez, ale nic to
neméni na zavaznosti situace. Poté byl vyzvan, aby
se rodindm omluvil, coz také udélal.

PRAVIDLA NEJSOU NEBO POKULHAVAJI

Kde stoji odpovédnost za kyberbezpedi, je tedy
otdzkou s vice odpovedmi. PfestoZze spole¢nosti uz
zdokonaluiji algoritmy hlidajici obsah, existuje
moznost nahldseni profilll a prispévkd a zddlo by
se, Zze formdiné jsou pravidla nastavend dobre. Je
vSak ocividné, Ze ne vidy funguiji a Ze se jejich dalsi
vyvoj nestdva prioritou. Je ale spravné, aby
platformy a jejich maijitelé nesli odpovédnost za
jakykoliv obsah, ktery je na nich kymkoliv vytvoren?
Neni pravdépodobné, Zze by zdmérem vlastnika
korporace Meta Platforms pfi vytvareni firmy bylo
mimo poskytovani sluzeb také prijimat
odpovédnost za vSe, co na platformdach Facebook
nebo Instagram tvofi uzivatelé. A neni ani v zajmu
Spojenych statl americkych, které maji velké
pfijmy ze zaméstnévani lidi a fungovani
technologii, tyto technologie Uplné zakdazat.

SAMOTNA PODSTATA SiTi VERSUS BEZPEC]

Na druhou stranu, argument o upfednosthovani
zisku je také pravdivy. Zadny §éf firmy nechce
uZivatele svych siti omezovat natolik, aby se radéji
uchylili k pouzivani jinych siti, a prostor pro sdileni
a psani Eehokoliv pravidelné pfindsi piiliv uzivateld,
ktefi na siti zGstavaji. To, Ze si lidé mohou sdilet, co
chtéji, se stdvd samotnou podstatou téchto siti.
Problém je v tom, Ze nejsou respektovany

a legislativné hlidény hranice toho, co jesté je a uz
neni pfipustné, a co by nékoho mohlo poskodit.
Stejné jako Zuckerberg odmitl blokovani reklam

s politickym kontextem, pfestoze obsahovaly
falesné informace, tim, Ze proti problémim zkratka
necini dostatek, odmitd bojovat i proti
preddatordim. =

zdroje: Senator Josh Hawley | Youtube,
Meta boss Mark Zuckerberg apologises to
families in fiery US Senate hearing | BBC News

komentar

nejhorsich
momentu
viziondre
Marka

Konec sladké éry
bezproblémového
online sdileni

HACKER

Roku 2013 se hacker pokusil
Facebooku nahlésit
bezpecnostni chybu. Kdyz
mu nikdo neodpovidal,
naboural se do G¢tu Marka
Zuckerberga a zpravu

o chybé tam zverfejnil.

PSYCHOLOGICKE TESTY
Nescetnou kritiku musel
unést roku 2014, kdy byly
objeveny psychologické
testy 70 000 uzivatell
Facebooku, provadené bez
souhlasu.

HATE SPEECH

Nendvistné projevy

a vybizeni ke genocidé
Rohingd v Myanmaru roku
2018 Facebook nemirnil,
Zuckerbergovi to bylo
pravem vycitano.

REKORD

Roku 2019 udélila americkd
Federdlni obchodni komise
Facebooku pokutu ve vySi
5 miliard dolard za
porusovani soukromi
uzivateld, coz byl rekord.

VZPOURA U KAPITOLU
Vytrznici, ktefi se 6. ledna
2021 zG¢&astnili dtoku na
americky Kapitol, se podle
zjisténi organizovali mimo
jiné na Facebooku.

o A WODN
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rozhovor

Chranime
slabsi stranu

Oslovili jsme ministra primyslu a obchodu
Jozefa Sikelu, aby nasim ¢tenariim
vysvétlil, co prinasi novela zakona

o ochrané spotrebitele.

s’

Co nového prindsi novela

sdakona o ochrané
spotrebitele?

Musime si uvédomit, Ze soucasny
trend je jasny — vice ndkupl na
internetu, online vyfizovani sluzeb
a obecné presun

z kamennych prodejen do
digitalniho svéta. S roz§ifenim
moznosti pro nakupujici se logicky
objevuji nové moznosti nekalych
obchodnich praktik u prodejca.
Proto jsme se v novele zdkona
zameéfili na ochranu spotfebiteld
v digitalni oblasti.

Podnikatelé maji napfiklad nové
povinnost transparentné
informovat o recenzich nebo
oznadit tla¢itko pro odesldani
objednavky tak, aby bylo jasng, ze
se spotfebitel kliknutim zavazuje
k platbé.

Stihdte reagovat na novée
vsnikajici hrosby na
internetu?

Pokud se rozhodneme, Ze n&jaky
problém vyzZaduje zménu zdkona,
musime samozfejmé dodrZovat
pravidla. To znamend, Ze musime
tuto zménu faddné zdlvodnit, coz
zahrnuje i konzultace se vSemi
zapojenymi stranami. Poté
pfipravujeme ndavrh této zmény,
ktery musi projit pfipominkovym
fizenim, kdy se k nému vyjadfuji
ostatni ministerstva a dalsi
subjekty. Poté se jim zacneme
zabyvat na viadé.
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Text: Martin Kubec

Nésledny proces schvalovani
ndavrhu zédkona v Parlamentu
trva zpravidla nékolik mésicl.
Ale jak jsem fikal, ochrana
spotfebitell je nasi prioritou,
proto se snazime vSechny
potfebné kroky pfi pfiprave
zdkona maximalné urychlit.
Spotfebiteldm ale mizeme
pomdhat i prostfednictvim
osvéty a pravidelnou
komunikaci. Proto jsme
pfipravili napfiklad Prdvodce
pro spotfebitele, ktery je

k dispozici na nasem webu.
Vysvétlujeme v ném soucasnd
pravidla, varujeme pred riziky
a sdilime Zivotni situace.

Novela zdkona
o ochrané spotfebitele
mimo jiné:

e vymezuje pojem
online trzisté

e urcuje pravidla pro
zvefejnovani recenzi

e zakotvuje povinnosti
pfi informaci o slevé

e upravuje povinnosti
prodavajiciho pfi
uzavirdni smluv po
telefonu

e stanovuje zmény
v odpovédnosti za
vady

Fe podle vds v tuto choili
vstah meszi prodejcem
a spotrebitelem vyroonany?

Vérim, Ze ano. | kdyZz se mohou
nékterd pravidla zdat pfisng, je
tfeba si uvédomit, Ze ochrana
spotfebitele spociva v ochrané
slab$i strany. Jsou totiz situace,
kde se bez legislativnich zmén
neobejdeme.

Faké situace mdte na
mysli?2 Muszete uvést
priklad?

Zminim napfiklad zpfisnéni
uzavirdni smluv po telefonu.
Nové ma podnikatel povinnost
potvrdit spotfebiteli telefonickou
nabidku e-mailem nebo
dopisem. Zde jsme reagovali na
to, Ze dochdzelo ¢im dal castéji
k oslovovdni spotfebiteld po
telefonu s nabidkou, kterd byla
uvadéna jako nezévaznd,
pfipadné s oslovenim, Ze se
jednd o prazkum trhu. Ve
skutecnosti ale obchodnici timto
zpUsobem se zdkazniky uzavirali
smlouvy. A ti to zjistili az

v okamziku, kdy jim domu pfislo
zboZii s vyzvou k jeho Ghradé.
Stejné tak to je i u zminénych
recenzi a u poskytovatell online
trzist. Zileme v rychlé dobég, kde
se rychle vyviji nejen
technologie, ale i zpUsob
prodeje. Nas§im Ukolem je na tyto
nové trendy reagovat. =
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problém

Vitejte

v ére podvodu

K ére digitalnich technologii patfi stejné
jako pivo k utopenctiim. Podvody vseho

druhu. Jak se jim branit?

Text: Martin Kubec

dnesni digitalni éfe se stdle vétsi East
naseho Zivota presouvd do online svéta.
S tim bohuzel ale roste i hrozba digitdinich
podvodyu, které se stavaji stale
sofistikovanéjsSimi a tézko odhalitelnymi.
Pocet podvodl na internetu je nesrovnatelné vyssi
nez pocet téch, s kterymi se mlzeme setkat
v offline svété. Skofdpkdare na Karlové mosteé stfidaji
hackefi a podvodnici, ktefi z vas Iakaiji citlivé adaje.
Cisla jsou alarmujici, dle tiskové zpravy firmy Avast
za rok 2023 vzrostl pocet kybernetickych Gtokd
v Cesku 0 55 % na rekordnich 194 miliond. Nejcastéjsi
hrozbu predstavuji podvody, phishing
a malvertising. Co to vibec znamend?

ZBAVTE SE REKLAM NADOBRO

Malvertising je nejcastéji reklama, natkterou
nedopatfenim nebo v dobré vire kliknete, a stdhne se
véim do zafizeni skodlivy software, ktery mlze mit
rdzné podoby - od spywaru, ktery sleduje a pozoruje,
cohleddte nebo pisete, az poadware, ktery vém
bude ukazovat nevyzddané reklamy, kdekoli jen to
puljde. Rizika ndhodného a nechténého stdhnuti
tohoto.viru je vcelku lehké se zbavit, ve vétsiné
pripadu staci nainstalovat spolehlivy

a overeny adblock, kteryvas zbavi reklam nadobro,
takze nabidne rovnou dvé vyhody v jednom.

Vite, Ze...

Termin ,whaling”
oznaéuje phishingovy
podvod zacileny na

tzv. velkou rybu,
napfiklad vysoce
postaveného manazera
nebo celebritu.

POZOR NA PHISHING

Druhou pricku drzi phishing. Pfedstavte si ho jako
zlodéje, ktery vm chce ukradnout ony citlivé
Gdaje, nej¢astéji Gislo kreditni karty a hesla. Casto
se jednd o e-mail nebo SMSku, kterd vém
oznamuije, Ze musite uhradit napfiklad dopravné
objednaného zbozi. Obvykle jde o minimalni
¢astku Casto v fddech desitek korun. PFi prokliku
na tyto stranky po vds podvodnik chce néjaké
udaje, vy je vyplnite a béhem nékolika minut vém
zmizi penize z G¢tu nezndmo kam.

Zde plati tato rada: provérfte si adresu webu, kam
vas odkaz sméroval, a pokud si povSimnete
jakékoli nesrovnalosti, ihned stranku zavrete a nic
nevypliujte.

POSILNETE HESLA

Také mUZete narazit na podvodné e-shopy,
investi¢ni podvody, které jsou v poslednich letech
prudce na vzestupu, podvodné aukce, podvodné
telefonaty a nespocet dalSich. Obrana proti
podvodlm musi byt proto komplexni. Pouzivejte
silnd hesla, vyuZivejte antivirus, ovéfujte si
informace a zdroje, budte skepti€ti k nadmiru
IGkavym nabidkdm a nikdy nesdélujte citlivé
informace nezndmym osobém. =

zdroje: Avast zablokoval v roce 20283

rekordnich 10 miliard utokd | Avast, Eset,
Policie.cz, Saferinternet.cz
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Mohlo by se zdat, Ze ¢lovék zaskrtavajici

»NESOUHLASIM?"” pfi navstévé webové stranky je zcela

ochranén a pohybuje se v anonymité, ale opak je
pravdou. Prectéte si podrobnosti.

tributy jako jméno,
e-mail, telefonni ¢islo
nebo IP-adresa jsou
o kterémkoliv uzivateli
internetu zndmé
rovnou nékolika svétovym
korporacim a pravdépodobné

i tém, jejichz jméno v Zivoté neslysel.

List toho, co o uzivateli takzvané
internet vi, mdzeme snadno rozvést.
O vice neZ miliardé uzivateld
platformy TikTok jsou sbirdna data
jako jak vypadd jejich oblicej,
oblicejové pohyby, mimika a jak zni
jejich hlas. Facebook o uzivateli vi
nejen to, co dobrovolné sdili ve
svém profilu (jako jméno, vék, misto
bydlisté a zaméstnani), ale
napfiklad i aktivitu na webovych
strédnkdch mimo Facebook, zajmy,
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Text: Julie Kucerova

znacku a model jeho telefonu

a nejpouzivangjsi aplikace.
Google s 1,8 miliardami uzivatell
znd kromé zminéného vasi
polohu, pfesnou trasu, kterou jste
vCera cestovali zdomu do préce,
do obchodu a zase domU, vase
e-mailové adresy a historii
vyhleddvani. Stranky, na kterych
uzivatel nakupuje on-line, trackuiji
prfesng, kudy se uzivatel na
strénce pohybuje, na co klikne,
kolik €asu kde stravi a jaké je jeho
Cislo karty. A to vSe pro jeden

a jediny Ucel: reklamu. Vice nez
95% pfijmu korporace Meta
(vlastnici Facebook, Instagram,
Threads a WhatsApp) pochdzi
Cisté z reklamy. Prostfednictvim
trackovdni uzivatelského chovdni

(Ne

souhlasim!

korporace data sbiraji pro
pravidelné zachycovani

a analyzu kvalitativnich

a kvantitativnich dat o své
uZivatelské zdkladné. Zazili jste
uz nékdy situaci, kdy se vém
zacala v e-mailu nebo tfeba na
Instagramu objevovat reklama
na produkty podobné tém,

o jejichz koupi jste nedévno
pfemysleli? Najednou nevite, zda
jste si je hledali, s nékym o nich
mluvili nebo si je nékde vyfotili

a jakym zpUsobem to mUze
najednou vas telefon védét.
Z&kladem jsou cilené
personalizované marketingové
kampané zalozené prdvé na
informacich, které s korporacemi
sdilite - a s jejichZz naklddanim



jste udélili souhlas. A presto, uZivatel
chce mit nad nekotrolovatelnym
sesbérem osobnich informaci
kontrolu. Co vidi svétové vlady jako
feSeni? Nejvétsi pozornost se
pfesouvd na jiz nékolikrat zminény
uZivatellv souhlas. Tedy uz vime, Ze
kdyz se uzivatel dostavi na webovou
stranku, stdhne si aplikaci nebo si
chce tfeba néco koupit, jako prvni
vyvstane okénko s drobnym textem
a dvéma tlacgitky. Ale s €im
souhlasime nebo nesouhlasime?
Reknéme, Ze pramérny uzivatel
pouZivé tyto socidlni sité: Facebook,
Instagram, WhatsApp, TikTok

a Youtube. Jen smluvni podminky

a zasady téchto siti maji dohromady
asi 26 tisic slov - tedy pfiblizné 52
str@nek, u kterych musime pocitat

s faktem, Ze jsou napsany prévnim,
odbornym a takticky az
nesrozumitelnym jazykem. Na fadu
pfichazi obecné narizeni o ochrané
osobnich Udajd, zndmé jako GDPR,
které reguluje, jak jakykoliv podnik
zpracovava uzivatelovy osobni
Gdaje v souvislosti s nabidkou zboZzi
a sluzeb fyzickym osobdm Zzijicim

Vv EU. Opét je kladen diraz prevazné
na uzivateltv souhlas (pokud se
nejednd o pravni ¢i smluvni
povinnost). Ale souhlas, ktery
davame nebo nedavame, je zcela
iluzorni.

Stejné to funguje napriklad

u aktualizace mobilniho zafizeni.
Samoziejmé i tady si mlzZete
vybrat nesouhlasit

s podminkami a aktualizaci
odmitnout. Ale po chvili bude
zarizeni zpomaleno a nakonec
pfestane operovat Uplné. Zkuste
si spojovat se s lidmi on-line bez
sdileni svého jména, véku

a fotek, zkuste si koupit néco
pfes internet bez sdileni své
adresy a podobné. Jednd se

o pristup takovy - bud’ budete
souhlasit, nebo vas
supermoderni telefon zménime
v cihlu. Ale nesouhlas neni
moznosti.

Nemdme na vybranou. Souhlas
jiz neni vniman jako pravo, nybrz
jako bfemeno nebo dokonce
nezbytnost pro udrzeni kroku

s moderni spole¢nosti. =

Anketa

Citite se jako otrok
internetu?

NEKDY ANO.

,Nékdy mi pripadad, Ze o mné

Google vi vsechno, ale stejné

se nemuzu nijak branit.”
Katerina (42)

ANO.

,Jsme loutkami
nadndrodnich spolec¢nosti,
které maji sité vsude.”

Lubos (59)

NE.

L~Necitim. Proc?!”
Tadeads (19)

ANO.

.Nic neni zadarmo. A i kdyZz
se treba socidlni sité tvari, Ze
nam jen tak poskytuji
strasné moc, mnohem vic si
berou.”

Lenka (22)

zdroje: Data Privacy and Consent | Fred Cate | TEDxIndianaUniversity,
The Future of Your Personal Data - Privacy vs Monetization | Stuart Lacey | TEDxBermuda

>
‘; 4 O w o . ~/ .
Muzeme vubec internetu rici NE?
\ Jen velmi tézko. Systémove jsme nuceni se digitalizovat, ve skolach se
l, digitalizuji Zdkovské knizky, parkovné Ize kolikrat zaplatit jen online,
> samotny stat s celym svym byrokratickym systémem se digitalizuje. Kdo

opravdu NESOUHLASI, je vniman jako bizarni praclovék. Svoje Ne fikaj tito
lidé internetu, ale Zivotu tim mozna fikaji to nejvetsi mozné Ano.
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5 tipu, jak uspét s reklamaci

Kazdému z nas uz se stalo, ze si koupil vyrobek, a ten se dfive nebo
pozdéji porouchal. Ti aktivnéjsi z nas ho §li reklamovat. Jak ale docilit
co nejefektivnéjsiho a nejrychlejsiho vysledku? Pét tipu,
jak uspét vam pfinasime v tomto c¢lanku.

Nechodte kolem horké kase
a zapomente na nicnefikaijici
~nefunguje mi to dobre" nebo ,je to
né&jaké divné." Pusfte se do detailli!
Cim presnéjsi budete, tim rychleji
prodejce pochopi, o€ bézi. Urcité se
nezapomente zeptat sebe sama
na to, kdy se vada objevila, za
jakych okolnosti, co se dé&je (nebo
naopak nedé&je).

Odbornou hantyrku si nechte pro sebe.
Nemusite se tvdrit jako opravar, pokud
jim nejste. Zapomerite na odborné
terminy, kterym stejné nikdo nerozumi.
Popisujte vadu tak, jak byste ji vysvétlili
své babiéce. Cim strucngjsi a vystizné;jsi

budete, tim Iépe vém prodejce porozumi.

Zaklinadlo jjménem spotrebitelskd
organizace &i Ceskd obchodni
inspekce. Pokud jste vyCerpali

vS§echno, co vas napadd, nebojte se

zeptat druhych o radu. Ceské

obchodni inspekce a spotfebitelské
organizace jsou tu od toho, aby vém

pomdahaly. Pokud prodejce vidi, Ze to
s reklamaci myslite vazné a obratili
jste se na néjaky dalsi subjekt, je to

pro néj signal, aby se daly véci do
pohybu.
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Text: Martin Kubec

Vyuzijte naplno v§ech pét smysilu.
Obcas nestaci jenom psat, pomoct
mUZe i vizualizace vady. Pokud je vada
viditelng, pfilozte fotku nebo video.
SlySite néco zvlastniho? Nahraijte to.
Citite spdaleninu? Zminte to. Cim vice
smyslt zapojite, tim lehé&i bude pro
prodejce vadu lokalizovat a opravit.

Zdvorilosti jeSté nikdo nikoho neurazil.
Zakladem je oteviend komunikace
a proaktivnost. Kdyz se budete
chovat zdvorile, tak vém to muze
jenom pomoct. Ne nhadarmo se fika:
jak se do lesa volg, tak se z lesa ozyva.
Zkuste projevit empatii a respekt, vzdy
si v8ak stljte za svym.



Foto: Csfd.cz
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TIPY NA FILMY A SERIE <

BLACK #RROR

BLACK MIRROR

(2011 az 2023)

Jednotlivé epizody britského
televizniho serialu se odehravaji
v dystopiich budoucnosti
plnych technologii. Serial
pozoruhodnym zptisobem
pojmenovava soucasné
problémy spolec¢nosti.

DUVERNY NEPRITEL (2018)

A BOD OBNOVY (2023)
Psychologicky thriller Karla Janaka
nebo sci-fi Roberta Holze, dokonce
nominované na Ceského lva,
dokazuji, ze ceskeé filmy
nezUstavaji v zrcadleni
spolecenskych jev( pozadu.

.Internet je plny hrozeb

a predatoru, s nikym se tam radsi nebav
a nikam se neprihlasuj.”

Tento nazor presné vystihuje proud, kterému odbornici
fikaji technopesimismus.. Na rozdil od
technooptimismu, ktery spiSe bagatelizuje hrozby,

jsou v tomto pripadé nastrahy zvelicovany. Stredni
proud reprezentuje technorealismus.

LAl je fantasticka novinka.”

Umeéla inteligence v zadném pfipadé neni novinka,
vzdyt i GPS v auté je vlastné Al. Jen se ted rozsifila do
vice oblasti a mnozi az nyni “objevuji Ameriku”.

. Je to hrozne, vsichni jsme zavisli na
mobilech, bez telefonu jsme totdalné

nahrant.”

Ve skutec¢nosti jsou na mobilu, resp. na socialnich sitich,
zavisla pouze Ctyri procenta populace. Adiktologové
v ostatnich pfipadech hovofi o ,naduzivani”. =

Kde se dozvite vic?

e-bezpedi.cz

Najdete zde komplexni materialy

k tématdm kybersikana nebo umélé
inteligence v¢etné poradny.

replug.me

Vse o digitdlnim wellbeingu na
jednom mistég, zapojit se lze do
zajimavych vyzev.

europarl.europa.eu
Webové stranky Evropského
parlamentu se také vénuji
kybernetické bezpecnosti a digitalni

i transformaci.

| PARAGRAF

Sy
'  SEFREDAKTOR: Martin Kubec

| EDITOR a GRAFIK: Matyds Barto$
REDAKTORKA: Julie KuCerova
INZERCE: Martin Kubec
KOREKTURA: Julie Ku€erova a Matydas Bartos
VYDAVATEL: Gymnd&zium Jana Keplera,
Parléfova 2/118, Praha 169 00
FOTO: fotobanky Pixabay a Canva



PRECTETE SI | DALSI CASOPIS
Z DILNY AUTORU

PARAGRAFU

NACTI A CTI



