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Rozhovor s Sedlakova Legal, Vyhody a nevyhody online obsahu, Konec
televize? Jaka je cena, kterou platime? KyberSikana



V dnesni, rychlé dobé dokazi lidé konzumovat obrovské mnozZstvi
obsahu. Kvili tomu se ale mnohdy stava, Ze se utopime v mnozstvi
informaci, které moderni svét nabizi. Také velmi ¢asto stojime pred
dilematem — koupit ¢i objednat, to je oC tu béZi. Ne vse je pfitom
zdarma tak, jak to vypada. Jaka je cena, kterou platime za brouzdani po
internetu?

Redakce Digitalniho rozhledu se zamértuje pravé na problémy, pred
kterymi muUzete vy, mili ¢tenafi, stat jako konzumenti obsahu. V nasem
prvnim vydani jsme se rozhodli, pfibliZit obsah na internetu, a dokonce
jsme si pfipravili i rozhovor s psychologem Kamilem Kopeckym.
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Rozhovor se Sedlakova Legal

V nasi redakci mame radi kvalitni rozhovory. A tak nam
prijde skvélé zacit pravé rozhovorem. Na paskal jsme si vzali
spolecnost Sedlakova Legal, ktera je jednou z nejvétsich
pravnickych firem na trhu. Jeji dva pracovnici, Jifi Hradsky,
specialista na whistleblowing a technologie a Roman
Tomek, specialista na GDPR a nemovitosti, spolecné
odpovédéli na nase zapeklité otazky.

Dékujeme firmé SEDLAKOVA LEGAL za rychlé odpovédi.

Adam: Je néjaky pravni postih, ktery hrozi za konzumovani
obsahu online (pfikladem jsou portaly jako byvalé Uloz.to,
Bombuj)?

Jifi & Radek: Pravni postih hrozi jak uzivatelim, tak
samotnym provozovatellim takovych portdld. Tito
provozovatelé jako platformy musi zajistit, Ze obsah, ktery
sdili, neni ziskan nelegalné apod. Samozrfejmé v urcitych
ptripadech mUze hrozit také postih jednotlivcim, ktefi obsah
nahravaji, zejména, pokud nahraji napfiklad détskou
pornografii nebo jiny trestny ¢i autorskopravni obsah. | z
dlvodu novych pravnich predpis(l, zejména nové ucinného
DSA tak treba portal Uloz.to presel do zcela jiné formy
fungovani (dnes jiz nejsou viditelné zverejnéné dokumenty).

Pravni postih mlzZe spocivat napriklad v ndhradé Skody,
pfipadné v nutnosti takovy nelegalni obsah stdhnout z dané
platformy.

A: Uz jste se nékdy v praxi setkali s takovym soudnim
pripadem a postihem?

J&R: V minulosti je asi nejznamé;jsi rozhodnuti z roku 2021 ve
véci HellShare/HellSpy. V roce 2014 Ceska narodni skupina
Mezindrodni federace hudebniho prdmyslu podala Zalobu
proti témto portdlim z dlivodu nekalé soutéze. Velmi
zjednodusené obdobné portaly musi kontrolovat, Zze obsah,
ktery je nahravan na jejich platformy neporusuje napfiklad
autorskopravni obsah, pokud za néj HellShare/HellSpy nabizi
uzivatellm odmeénu. Jinymi slovy, samotna platforma byla
odpovédnad za nahrany obsah, protoze poskytovala
uzivateldm odménu.

V praxi se mimo jiné také ¢asto resi samotné ndroky vici
jednotlivym uzivatellim, ktefi obsah nahravaji. V takovém
pripadé se Casto pozaduje zejména stazeni daného obsahu.

A: V ramci online svéta se dost mluvi o uniku dat. Jak
muZeme (s)pravné postupovat, pokud dojde k tniku dat o
nas?



J&R: Pokud dojde k uniku dat, je zejména potreba dobre A: Jak si myslite, Ze se liSi reklamacni pravo u véci
klasifikovat, jakd data utekla. Pokud se napfiklad jednd o koupenych online a v prodejné? Jsou tam néjaké klicky?
osobni Udaje, musi nas dle GDPR spravce, ktery nase osobni
udaje zpracovavat upozornit v pfipadech, kdy by nam hrozilo
vysoké riziko zneuZiti ¢i jinych incidentU. Jako subjekty udajd
mame pravo na informace o tom, co se s osobnimi Udaji stalo
a na zakladé toho pak
mUzeme Cinit dalsi
relevantni rozhodnuti.
Pokud stojime na strané
samotného spravce, tedy
osoby, ktera osobni Udaje
ziskava a dale zpracovava,
musime takovy unik dat
oznamit jako
bezpecénostni incident
dozorovému organu,
kterym je v oblasti
ochrany osobnich udaju
Utad pro ochranu

J&R: Po pravni strance v reklamaci jako takové rozdily nejsou,
hlavni je ta, Ze v pfipadé kamenné prodejny jsou na
kupujiciho kladeny vétsi naroky ohledné prokazani, ze zbozi
koupil (tedy je tfeba mit alespon uctenku), to u e-shopu
odpada, protoze je vSe evidovano v systému. Z praktického
pohledu ale muze byt reklamace zboZi koupeného online
slozitéjsi, s ohledem na dostupnost prodejce. V pripadé
kamenné prodejny jsem schopen se vidy zkontaktovat s
nékym, s kym lze resit, ale v pfipadé e-shopu toto muze byt
problém, zejména u e-shop( ze zahranici.

osobnich udaja.



A: Vnimate néjaké nedostatky ve spotiebitelském pravu,
které jsou za Vas dulezité?

J&R: Zde velmi zaleZi na Uhlu pohledu. Pokud bych se na véc
dival jako spotrebitel, tak zde Zadné zasadni nedostatky
nevidim, naopak mi v nékterych ohledech prijde ochrana
spotrebitele az pfilis vysoka. Naopak pro podnikatele jsou
podminky v nékterych situacich jiz pomérné prisné, zejména
v oblasti odstoupeni od smlouvy. Spotfebitel totiz mlze
odstoupit bez udani dlivodu do 14 dni od koupé zbozi, po
tuto dobu ale muzZe zboZi vyzkouset a pouzivat. Podnikatel si
sice mlze zapodist pfipadnou ,Skodu”, kterd timto uzivanim
vznikla, ale ta mGze byt obtizné vycislitelna (tfeba drobné
Skrabance, poskozeny obal apod.). Zaroven mu nikdo
nezaplati naklady s tim spojené, tedy ze musel zbozi zabalit,
poslat, nasledné prijmout zpét, vratit platbu, zkontrolovat
vracené zbozi a dalsi kroky.

Autor: Adam Kral

Zdroj: e-mailovd komunikace




Vyhody online obsahu aneb pro¢
byste méli byt online?

Jak jsme jiz zminovali v nasi predmluvé, uzivatelé v dnesni dobé NizsSi naklady
konzumuji obrovské mnozstvi obsahu. A my tak mnohdy nevime, jak

f .. Na svém pocitaci ¢&i mobilnim telefonu mizete mit cokoliv okamzité.
se s tim vSim nalozit.

V jedné sekundé si naladite Netflix, HBO, ale i televizi a internetové
Nas redakéni tym se rozhodl, zamérit se hlavné na aspekty online ¢lanky, to vSe vas vyjde jen na par stovek mésicné. Nemusite pritom
obsahu jako takového. Jaké vyhody uZivatele éekaji? Ctéte dal! Na Cekat na to, az skonci obrovské zastupy reklam.
levé strané najdete vyhody online obsahu, na pravé pak nevyhody

Je libo Spetku cehokoliv?

Urcité to znds. Sedis u televize, v ruce néjaké to obcerstveni a ovladac.
Cely kinematograficky svét mas pred sebou. Kamarad ti doporucil ,fakt
super” serial a ty jen ¢ekas na to, az bude$ mit moznost ho zhlédnout.
A moc dlouho ¢ekat nemusis, protoze nekonecny zastup sluzeb ma
tvoje zada.

Mezi nejvétsi vyhody online obsahu bychom tak zaradili rychlost.
V minulych dobdch jste museli ¢ekat na to, az néjaky redaktor napise
¢lanek, otiskne ho do mistnich novin a vy si ho koupite. Takové ¢ekani
v dnesni dobé nenajdete a vSe mate k dispozici takfka okamzité.



Zajimavosti | zde se jednd o zavislost, kterou byste méli konzultovat se svym
Iékarem a psychologem. V prvni fadé je nutné zacit to IéCit a nechat si
pomoc. Stat se to mliZze vSem, presto jsou nejvice v ohrozeni mladi lidé
z generace Z.

Védéli jste, 7e internet byl poprvé v Ceské republice pouZit v roce 1991
v kvétnu? Byli jste v tu dobu na svété?

Prvni televize pak do Ceské republiky pFisla v roce 1953, ¢ernobila.
Barevnych obrazc(li se divaci mohli dockat o dvacet let pozdéji, roku
1973. Jaky je vas nejoblibenéjsi televizni pofad? Ztrata socialniho zazemi

Zavislost Proc byste vlastné chodili ven v dobé, kdy mate vSe na dosah ruky? To
je néco, co si spousta mladych lidi fekne a velmi ¢asto se stane, ze

Alkohol, cigarety, ale i dalsi navykové latky, to jsou znamé véci. Na co se i ..
garety, Y ¥, 10] nevylezete z domu po zbytek tydne ¢i dne.

ale v posledni dobé zapomina je zavislost na socialnich sitich a televizi.
Vystaveni mlzete byt takzvanému FOMO efektu (strach z toho, Ze vam
néco unikne), nebo z nutnosti byt stéle online.



V 4 V4

Jakou cenu platime za pouzivani
internetu?

Dezinformace

vevys

Jak fika jeden ze znamych ceskych tvurc(, ,internet je pozoruhodné Dezinformace jsou zdaleka nejnebezpecnéjSim ndstrojem na internetu.
misto”. V dnesni dobé se totiz miZeme setkat s obrovskym mnozstvim LZi, pomluvy a v posledni dobé i deep-faky, to je néco, pred ¢im se
obsahu, coZ jsme si fekli i o par stranek zpatky. musite mit na pozoru.

Za pouzivani internetu ale platime obrovskou cenu. ,To ale pfece neni  Znate to, vidite ¢lanek na internetu o tom, Ze do Ceska mifi nacisté
mozné, internet pouzivdm zadarmo®, slySim vas zvolat. Je to ale z Ukrajiny, ktefi povrazdi vase pribuzné, pak na vas vyskoci dalsi o
skutecné tak? Jisté, platite mési¢ni poplatek za internet a zafizeni, na  latkach, které vas ublizi, ale pak vlastné zjistite, Ze to vibec neni pravda.
kterém si tyto ¢lanky, videa a dalsi prohlizite. Nebezpedi je ale mnohem Na pfikaz tzv. hoaxu se mlizete podivat nize.

vice, neZ se zda. . , , . - vy vy
Jak se tak dezinformacim branit? Staci si vse ovérovat. Ma ¢lanek moc

Kybernetické utoky & zlociny chyb? Podivny obrazek? Pouziva spousty vykfi¢nik(? S nejvétsi

s . e . , pravdépodobnosti to bude hoax.
Kyberneticky zlocin zahrnuje nelegdlni aktivity na internetu s cilem

neopravnéné ziskavat, modifikovat nebo poskozovat elektronicka dataa  Autor: Adam Kral
informace. Kli¢ové oblasti zahrnuji ransomware, phishing, kradez
identity, utoky na firmy, kyberSpionaz, botnety a kyberneticka zelizka.
Ochrana zahrnuje pouzivani bezpeénostnich opatfeni, jako jsou

antivirové programy, firewally a Sifrovani dat Pozor “a Iniekélll ehlv!
CR (vir) - Dévejte pozor, na co si sedite! Jde o

zdravi 1 o Zivot! Takové varovéni putuje po interne-
tu. V textu jsou pak popsény piipady, kdy se napfi-
klad ndv3t&vnici kina pfi usednuti pichli o nastraZe-
né injek&ni stﬁkaéky Na Jehle byl papir se vzka-
zem: »Pravé jsi byl nakaZen virem HIV!« Tyto pfi-
pady se tidajné staly v zahrani¢i i v Praze! Pisatelé
v e-mailu tvrdi, Ze testované jehly epravdu obsaho-
valy virus HIV nebo Zloutenky.

Zdroj: iDnes.cz




Kybersikana aneb rozhovor
s expertem

S néjakym druhem Sikany se v dnesni dobé setkal snad kazdy z nas.
V poslednich letech ale narustaji pripady tzv. kybersikany, tedy
soustavného, agresivniho chovani vici jedinci na internetu. Nas
redakéni tym oslovil psychologa Kamila Kopeckého.

Adam: Kybersikana je Siroky pojem. Co vsechno si pod nim miZeme
predstavit? Co kybersikana je a co neni?

P. Kopecky: Kybersikana se ¢asto michd s béZznou agresi, se kterou se na
internetu setkavaji jak déti, tak dospéli. Ti samoziejmé maji zkusenost s
rznymi druhy naddvek, urdzek a dehonestujicimi komentafi. Aby Slo o
kybersikanu, musi platit nékolik podminek.

Agrese musi byt opakovana, to zesiluje i jeji dopad, a ¢lovék ji musi
vnimat jako ublizujici. Jinymi slovy, pokud nékomu poslu sprostou
esemesku , Ty krdvo“, je to sprosté a vulgarni, je to agrese, ale neni to
kybersikana. Je to v tu chvili jen agrese, ktera teprve muze v
kybersikanu prerust.

Kybersikana ma na obét méfitelny dopad — at uz v roviné psychické,
behavioralni ¢i fyziologické. Logickym znakem také je, Ze v ramci
kybersikany jsou vyuzivany moderni komunikaéni technologie jako
internet, mobilni telefony a tak podobné.

A: Je jesté néjaky znak, ktery je pro kybersikanu typicky?

K: Pridal bych napfiklad zdanlivou anonymitu. U bézné Sikany vidy vime,
kdo utodi. U kyber formy si mnoho pachatelt mysli, Ze jsou
neodhalitelni, protoZe utok probiha pomoci anonymniho profilu nebo
prezdivky.

Z vlastni zkuSenosti i vysledkd vyzkumu mohu fict, Ze ve vétsiné pripadu
kybersikany je agresor z okoli ditéte, ze stejné tfidy nebo Skoly. VétSinou
se da také vysledovat, kdo to byl.

A: Jak konkrétné se mize kybersikana projevovat? Jak to poznam?

K: Forem je velmi mnoho. Verbalni kybersikanu si mizeme predstavit
jako urazky, naddvky ¢i nepékné prezdivky, které o ditéti Sifi napfiklad
jeho spoluzaci — a to predevsim v prostiredi socidlnich siti ¢i skrze
WhatsApp nebo Messenger.

U kybersikany ve formé Sireni fotografii se bavime tfeba o tom, ze
spoluzaci vyfoti jiného spoluzaka v néjaké dehonestujici situaci pfimo ve
Skole, napfriklad o prestdvce na zdchodé, a potom to za¢nou Sifit
internetem.

Velmi nebezpecna forma uz je Siteni vylozené intimnich materiald,
napriklad obnazenych fotografii. K tomu obvykle dochazi, jakmile
zacnou déti navazovat partnerské vztahy. Bavime se o sextingu —
vzajemné sdileni intimnich materialQ se stalo v poslednich letech
pomérné béznou soucasti romantickych vztahu. Déti si vSak bohuzel
neuvédomuji, Ze ty nemusi trvat vécné a po rozchodu se jejich intimni
materialy mohou stat nastrojem agrese a Utoku, mohou byt zneuzity k
vyhroZovani, vydirdni nebo poskozeni povésti.



Dalsi nebezpecnou formou muze byt bodyshaming, tedy agrese, pfi
které obét urazime kvali vzhledu. A kybersikana byva spojena také s
prostiedim pocitacovych her, ve kterém se dostavame k vylozené
podvodnému chovani. Pro déti je herni prostfedi velmi dileZité,
investovaly do néj hodné casu, energie, nékdy i penéz.

A bohuzZel se setkdvame se situacemi, kdy od ditéte nékdo vylaka
prihlasovaci udaje do online herniho Uc¢tu, zméni na ném heslo a
plvodniho majitele pak Utoc¢nik vydira a za obnoveni pfistupu poZaduje
finan¢ni prostredky, pfipadné vyhrozuje, ze cely ucet s veskerym
obsahem smaze.

A: Na svych webovych strankach uvadite, Ze za prvnich deset let vasi
existence jste resili necelé ctyri tisice pfipadl. Kdo a s ¢im se na vas
nejcastéji obraci?

Aktudlné mame v poradné 6566 pripadll a z toho Ctyricet aZz padesat
procent tvofi déti v nouzi. Déti se na nds obraci obvykle tehdy, kdyz uz
je jejich problém skutecné vazny a boji se o ném fict treba rodi¢iim
nebo uciteli.

A: Muzete uvést priklady situaci, které resite nejcastéji?

Pres sedmdesat procent pripadi se tyka uniku intimnich material(,
treba fotografii ¢i videi, do online prostfedi. Naptiklad nam napise
trinactileta divka, Ze se na internetu seznamila s klukem, kterému
poslala svoje ,,nudesky“, jenZe po odeslani ji zacal vydirat a vyhroZovat,
ze fotky zverejni a rozsiti, pokud nesplini jeho podminky.

Typickymi platformami, na kterych k tomu dochazi, jsou Snapchat a
Instagram, ob&as nam pfijde také né&jaky incident z TikToku. Resili jsme

treba ptipad tfinactileté Bedtky, tocila na TikToku riznd tanecni videa a
neznamy muz, podle fotky a jejiho komentare sympatak, ji napsal, Ze se
mu to libi a jestli by nenatocila néco jen pro néj. Poté zacal psat, Ze je
krasna, ze se mu libi.

Mimochodem, pfehnand chvdla je jeden ze znakl, Ze néco neni v
poradku. Takto mlzZe zacinat kybergrooming, kdy vds chce pachatel
vyldkat na osobni schizku. Kazdopadné Beatka natocila pro
»,Sympataka“ intimni video a rozjela se spirala vyhroZzovani — pokud mu
nebude tocit dalsi videa, pak vse zverejni.

Trinactileté dité obvykle nepljde dobrovolné tyto incidenty nahlasit
pfimo na policii, ¢asto to nefekne ani rodi¢im, protoze jde o velmi
citlivé a intimni téma. U rodi¢l se déti boji reakce — Ze budou reagovat
podrazdéné, kficet, zakdzou jim pouzivat konkrétni aplikace.

Z pohledu rodice je dulezité ditéti nabidnout predevsim pomocnou ruku
a potladit tyto podrazdéné, i kdyz pochopitelné reakce. Pokud totiz
bude rodi¢ reagovat podrazdéné a restriktivné, dité uz za nim pristé
nepfijde.

A: Jak bych se na internetu mél chovat, abych byl v bezpeci? Jaké
zasady mam dodrzovat?



K: Jednim z opatreni je urcité v online prostoru nesdilet citlivé
materialy. Co se tyce citlivych fotek, ¢im méné toho sdélujeme, tim
Iépe. Je nesmysl, Ze bychom nemohli sdilet absolutné nic, jde o to, aby
ty fotky nebyly zneuZitelné proti nam. A to ani v budoucnu. Mize jit
napftiklad o fotky z vecirk(, kde nékdo opily leZi na stole. Takovy snimek
pak mUZe ohrozit tfeba uchazece o zaméstnani.

Dalsim opatfenim muZe byt nedavat si do pratel neznamé lidi. A potom
bych se Uplné vyvaroval sdileni intimnich fotografii ve vztazich.
Skuteéné nikdy nevite, kde to skondi.

A nesmime zapomenout ani na technicka reseni, at uz jde o dvoufazové
zabezpeceni uctd, bezpecné heslo a tak déle.

Autor: Adam Kral

Zdroj: e-mailovd komunikace s panem Kopeckym

Kamil Kopecky je pedagogem na Univerzité Palackého
v Olomouci. Ridi nékolik projektu a jeho specializaci
jsou rizikové formy komunikace v online prostiedi,
ochrana osobnich udaj(, ale i IT technologie. Pana
Kopeckého jsme oslovili na zakladé ¢lanku Deniku N a
doptali se ho na par otazek.
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