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EDITORIAL

Vazeni Ctenari,

Pripravily jsme pro Vas prvni
vydani casopisu MADOLU.

V dnesnim dile se zamérime

na problematiku zivota v digitalni
ere.

media
obecné a jejich pusobeni na nas
kazdodenni
nejvetsim

Priblizime Vam socialni

Mozna
posledni
doby je digitalni stopa a autorska
prava. A pokud se v techto
tématech citite ztraceni - jsme tu

zivot.
tematem

pro Vas.

Umime si jesté vubec predstavit
nas den bez telefonu v ruce?

Daji se socialni sité povazovat za
zavislost? Vite o svych pravech
na internetu?

A jak sestavit heslo, které pujde
tézko prolomit? To vSe se dnes
dozvite.

Uzijte si Cteni

Vase MADOLU
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NA SITI
KAZDY DEN

Jsme na nich kazZdy den, kaZzdou hodinu a obéas je chronicky otevirame, aniz bychom

si to uvédomovali. | to pro nds mohou znamenat socialni sité. Jaka jsou nase prava
pri pohybu na nich? A jaké maji klady a zapory?

Co je socialni sit?

Uplné jednoduse to je misto, které
slouzi k mnoho ucelim. Umoznuji
uzivatelim vytvaret, sdilet a nakladat

s obsahem. Tyto platformy podporuji
rizné formy komunikace, jako jsou
textove prispévky, fotografie

nebo videa. Takova interakce dava
moznost uzivatelim navazat jakykoliv
kontakt, aniz by se osoby musely videt.
Nase redakce se rozhodla zvazit

vSechna “pro a proti’, socialnich siti.

POZITIVA

+ komunikace a propojeni

umoznuji propojeni s lidmi po celéem svete

+ zabava a rozptyleni
moznost odreagovani se

*+ informovanost
rychly pristup R informacim - Sireni zprav

+ sdileni zajmu a konicku
socialni komunity, kde lidé sdili sve radosti

cldnek byl vytvoren ve spoluprdci s umélou inteligenci (Al)

Prava v digi-svété

Samozreime mame v  digitalnim
prostoru sva prava, jako napriklad:

na soukromi, bezpecnost, pravo
svobodného projevu. Jenze vse ma sve
hranice, a i kdyz se muzeme odvolavat
na nase prava, sami si diky nim mizeme
zavarit. Sdileni nenavistnych komentaru,
ktere podnécuji k nelegalnim
cinnostem nebo schvaluji nasilne ciny

si sice muzeme branit ‘svobodou

projevu’, ale to uz je trestny Cin.

NEGATIVA

= ztrata soukromi
pokud si sve udaje nehlidame, mizeme je ztratit

= fenomen FOMO

fear of missing out - strach, ze ndm néco utece

= zavislost
jak se rika, vseho moc skodi

= manipulace
sifeni dezinformaci a falesnych zprav



svét na dlani

Spousta z nas by si mohla rict, ze cokoliv, co zverejnime na internet, at uz na Facebookr,
Instagram, nebo kamkoliv jinam, je soukromeé. Bohuzel opak je pravdou.

Jak je to se zverejnovanim?

Kazdy zverejnény prispévek, at uz pres verejny, nebo i soukromy ucet, je dostupny
celéemu internetu, predevsim hackeriim.

Nejen hackeri, ale dokonce i vasi “kamaradi”, at jsou opravdovi, nebo se tak jen tvari,
mohou Sirit vase fotografie. Proto je doporuceno je nesirit, obzvlast v mladém veku.

Z takovych fotek se mize stat Sireni détske pornografie, které nese mnohdy nasledky

az k soudnimu rizeni. A hlavne to ma vliv na psychicke zdravi dotycneho.

Zakazany obsah je dostupny mladistvym

Co se tyCe internetovych stranek, spousta z nich ma sve podminky pro vstup. Jako skvely
priklad jsou stranky s prodejem alkoholu, které povoli vstup az po potvrzeni tabulky
“Potvrzuiji, ze je mi 18 let." Tato podminka se tyka i stranek se sexualnim obsahem,

kde zadaji totez potvrzeni. V tuto chvili nastava nejvétsi problem. Na takove stranky

se dostavaji deti mladsi 18 let. V. moment, kdy kliknou na potvrzeni veku, automaticky

se web zbavi odpovednosti, nebot ji predal do rukou uzivatele.

Jak se branit?

1) Vyhnéte se kontaktu s osobami, které neznate natolik dobre.

2) Nesirte své polonahé/nahée fotografie na internetu a ani je nesdilejte mezi
kamarady. Vase télo je Vase soukromi.

3) Neklikejte na odkazy Ci zpravy, které se Vam nezdaji. Radsi je ihned zablokuijte.

4) Nevstupujte na stranky, které maji vékove omezeni. Je tam z néjakéeho davodu.
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infiltrace

V PASTIE: KYBERSIKANA

Sikanu zndme z redlného Zivota. KdyZ se ale pfenese do internetového svéta, mize mit vétsi
nasledRy. Mame pocit, ze nas Rryje anonymita. Je opravdu ale vse tak anonymni?

Kybersikanu muzeme definovat stejné jako Sikanu (tedy
dlouhodobeée urazky) mirené na osobu, které probihaji

v tzv. "kyberprostoru” - prostrednictvim telefonu, pocitace.

Byt se nejedna o rozsSifeny pojem, casto byva mylné
zameénovan s prostym urazlivym komentarem. Pri definici

kybesikany si musime uvedomit nékolik faktoru:

1) jedna se o umyslny akt s cilem zranit
2) utoky jsou opakované a dlouhodobé
3) obét se nema jak branit

Mnohdy se stava, ze Sikana jde ruku v ruce s tou, ktera

se odehrava v kyberprostoru. Nejenom, ze obet celi
nenavistnym poznamkam v realité, ale uz nemuze “utéct” ani
na socialni sité. V takovy moment je obéet zahnana do kouta

a vlastneé prichazi o jakoukoliv moznost “safe space”.

Jak se branit

Stejné jako u Sikany plati jedno zlaté pravidlo - svérte se. Pokud si prochazite jakoukoliv formou
Sikany, je dulezité o tom mluvit. | kdyz Sikana v internetovem prostredi probiha “anonymne”,
takova anonymita je pouze na oko. Problem muze nastat z hlediska pravni stranky,

nebot kybersikana neni pravné nijak vymezena, a je-li pravné kvalifikovana jako prestupek, nema
za soucasneho pravniho stavu policejni organ prilis moznosti, jak dosahnout na dikazni material.

Nasledky
Nejde ani tolik o to, jak takova Sikana probiha, ale jak konci. Pokud mate v okoli nékoho, kdo
si prosel necim podobnym, poskytnéte mu bezpecny prostor. Nejhorsi jsou totiz dopady
na psychicke zdravi obéti, kdy muze dojit ke snizeni sebevedomi, depresim a nebo vyvoji poruchy
prijmu potravy (v pripadé tzv. body shamingu - urazek na vzhled).
Nakonec ale plati jedno dulezite pravidlo - nepiste to, co nechcete, aby nékdo psal vam.
A pamatujte, ze jste unikatni takovi, jaci jste, a nikdo nema pravo vam do toho mluvit.
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infiltrace

KLIC K SOUKROMI

Premysleli jste nekdy nad tim, jestli mate dostatecné silne heslo? Nebo dokonce,

Jak si nastavit neprolomitelnée heslo? Kazde slabe heslo je totiz snadnym cilem

pro hackery.

Co by mélo obsahovat silné heslo?

Pri kazdem registrovani nebo prihlasovani k internetovym strankam nas aplikace,

Ci web pozada o zadani prihlasovacich udaju vcetné hesla. Neni tak slozite vymyslet

heslo, ktere je dostatecné silné a lehce zapamatovatelné. Co by ale toto heslo melo

obsahovat?

1) Mala a velka pismena

2) Cislice - kombinace cisel

3) Specialni znaky (hveézdicka,
lomitka, pomlcky, tecky a dalsi.)

Pro skvélé doporuceni na silné
heslo prejdéte na stranu 13 -
rozhovor s Karolem Suchankem

CO BY VAM MOHLO POMOCI?

Slyseli jste nékdy o spravci hesel?

Existuje nespocet riznych spravcu hesel. Spravci hesel jsou predevsim znami diky tomu,
ze vyplnuji nase ulozené prihlasovaci udaje automaticky, abychom si je nemuseli

pamatovat a obavat se, ze je zapomeneme Ci ztratime.

Zakladem je ale dvoufazové ovéreni aplikaci.

Password manager

Nejznaméjsi je spravce hesel Google.
Automaticky uklada hesla, ktera jsou
propojena na vsech zarizenich, ke kterym
Jjsme prihlaseni

pod totoznym e-mailem. Dale take spravce
hesel Google prubézné kontroluje, zda jsou
vase hesla dostatecné silna, zda nebyla
prolomena nebo jestli jsme néktera

z ulozenych hesel nepouzili opakované.

Google alerts
Dalsi
alerts.

doporucenou aplikaci je Google

Aplikace funguje na zakladé
zadaneho klicoveho slova, které nasledne
vyhleda na celem internetu.

Pokud

(nejcastégji je jmeéno a prijmeni dotycneho)

vyhledavané slovo ¢i fraze
je pouzito kdekoliv na internetu, zasle vam
Google alerts notifikaci skrze e-mail o

Jakemkoli uziti.



zpatky do lavic

MODERNI

Uz vime, ze internet je misto, které se muze lusknutim prstu stat
Porad slychame cizi slova ve spojenim s hrozbami, ale

PIRATSTVI

zdroj: www.cpufilm.cz

e parazitovani na dusevnim vlastnictvi
za ucelem zisku

e dochazi k poruseni autorskych prav FRIENDSHIP/ROMANCE SCAM

zdroj: www.starlingbank.com

e osoba se vydava za kamarada,

e cCasto volné dostupneé filmy
popripade vyuziva romanticky vztah

k ziskani penéz
e kamarad posle naléhavou zpravu,

PHISHING kdy zada vysokou castku penéz

zdroj: www.eset.com

» podvodni technika pouzivana na internetu * stoji na ziskani davery
k ziskani citlivych udaju
v elektronicke komunikaci

e nejcastégji podvodny mail .
KRADEZ IDENTITY

zdroj. www.eset.com

e pomoci podvodneho jednani utocnik

ziska citliva data obéti a pote se za onoho

GROOMING Clovéka vydava

zdroj: www.wikisofia.cz

e pomoci psychické manipulace se z obéti ¢ motivaci je financni zisk

lakaji osobni Udaje, vyvola se falesna divéra * Jak se chranit?

¢ nasleduje osobni schiizka za ucelem ° bezpecne pripojeni

. . . T o ochrana zarizeni
fyzického nasili, sexualniho zneuziti ¢i détske

prostituce

zdroj: unsplash.com



SLOVNIK

nebezpecné. My jsme take nektere neznali a chceme se o ne s Vami podelit.
rozumite jim? Pojdte si to s nami osvezit. Schvalné, Rolik pojmu znate?

KYBERSIKANA
e Sikana v tzv. kyberprostoru HACKING
e slouzi k agresivnimu a zameérnému e neopravnény pristup k uctu nebo

poskozeni uZivatele pocitacovemu systemu
e tyka se:
o poskozeni zarizeni Ci systemu
o shromazdovani citlivych informacich
o uzivateli

?gwxw)k(!)NSm o kradez dat a dokumentt

e odhaleni osobnich informaci
0 0sobé a nasledne rozsireni
* Ucel: poskozeni, ponizeni hebo zastraseni

e typinformace: bydliste, jméno, fotky

DEEPWEBY, DARKWEBY A JEJICH NEBEZPECI

DEEPWEB DARKWEB

zdroj: www.abicko.cz

e veskery obsah, ktery webovy e specificka cast deepwebu

vyhledavac neindexuje e VSe bez cenzury
e tvorijej e skryté informace nedostupne skrze bézny
o stranky nabizejici nelegalni prohlizec
obsah e dochazi k porusovani zakonu a lidskych
o chranény obsah prav
o soukromy web e Cerny trh
o necitelny obsah (drogy, zbrane, detska pornografie)
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zpatky do lavic

/

CO JEMOJE, NENI TVOJE

zdroj: unsplash.com

Nekdo vlastni nemovitost nebo auto a nekdo vlastni
obrazek na internetu. A co maji vsechny tri veci
spolecne? Nemuzeme si je bez dovoleni pujcit.
Pochopit problematiku autorstvi a prav uzivatele

v digitalnim prostoru je narocne, a proto jsme tu my!
Jak to teda je? Muzu si stahnout film?

Vse, co nékdo pridal na internet je povazovano za jeho vlastnictvi.
Néco, co mu patri, néco, co si nemuzete bez dovoleni vzit. Pokud
si takovou fotku vezmete a jasné nezminite, komu patri,
dopoustite se poruseni autorskych prav a vlastne takovy obrazek
vydavate za néco, co jste vyfotili.

Stahovani a sledovani na internetu

Je velkym paradoxem, ze nesmite stahovat soubory, ktere jsou
volné dostupné na internetu - filmy a hudba, pokud si je neplatite
na streamovacich sluzbach. Sledovat videa na urcitych strankach
muzete - dopoustite se jenom moralniho preslapu.

Existuji bezplatné “fotobanky”, na kterych sezenete zdarma
obrazky bez majitele.

A zabavu jako filmy, hudbu, knihy si prosté musite zaplatit.

Kdyz pouzijete obrazek, ktery nepatfi do fotobanky, jednoduse
uvedte, kde jste obrazek nasli. Neni to tak tézke, ne?

VITE, ZE....

Po 95 letech vyprsela autorska prava na prvni

Mickey Mouse film - A uz se chysta horor!

zdroj: news.sky.com




VYPNIMOBIL, VYPNIMYSL

zdroj: unsplash.com

Premysleli jste obcas nad tim, kolik casu dennée
stravite s ocima prilepenyma na obrazovce?

A napadlo vas nekdy, ze se da tento cas vyuzit
lepe? Mame nekolik tipu.

Jak zZit offline v online svété.

V posledni dobé se ve spolecnosti rozsiril trend
FOMO - fear of missing out. Strach, ze nam néco
utece, je sice opravnény, ale rozhodné neni
zdravy. Vedci radi, abychom se naucili odprostit
od displeju a zili i trochu offline. Ano, online svet
je opravdova zavislost, ale da se ji Ccelit
jednoduchymi zpusoby. | kdyz se to muze zdat
obtizné, odlozit na pul hodiny telefon muze mit
ozdravne Uucinky, jak pro vasi mysl, tak pro vase
télo.

Pokud mate problemy se spankem, ridte

se zarucenymi radami.

Minimalizujte modré svéetlo béhem celého
odpoledne a vecer ho vynechte alespon na pul
hodiny pred ulehnutim do postele.

NASE DOPORUCENI

C)Jdéte se projit - priroda je skvelym mistem pro odreagovani se. \
2) Nastavte si limity na aplikace - napriklad 2h denné na Instagramu.

3) Budte kreativni - j takove kresleni dokaze cloveka zabavit na par hodin.

4) Ctéte - knihy jsou mnohdy lepsi nez kdejaky film. Mize vds to mile piekvapit.

5) Vénujte pozornost neporadku v pokoji - poradek v pokoji zptsobuje poradek v mysili.
6) Meditujte. Cas, ktery muzete vénovat svemu vnitrnimu rozvoyji.

7) Doprejte chvili éasu svym mazlickim - take si zaslouzi kus vasi ldsRy.

8) Zajdéte do mésta na kavu - at' uz sami, nebo s prateli. Opustte svoji komfortni zonu.
9) Péce o sebe. Ne nadarmo se fika, ze zacit novy konicek a mit cas pro sebe je poklad.

\10) Vzdélavejte se - naucte se novy jazyk, na hudebni ndstroj nebo pléest. /
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KAROL
SUCHANEK

naprogramoval svuj prvni bezpecnostni
system, ktery se po vyhre v soutézi dostal
do prodeje. Jak podle né vypada
bezpecné heslo? A co ho bavi na jeho
praci?

Je 1510 a redakéni tym MADOLU
netrpélivé ceka na zadost o pripojeni
k hovoru. Kdyz cinkne upozornéni,
mistnost utichne a na obrazovce se
objevi tvar sympatického ajtaka, ktery je
ochotny zodpovédét hromadu otazek.

Co presné je napln Vaseho povolani?

Mam bezpecnostni provérku od NATO, jsem soudni
znalec v oblasti kybernetické bezpecnosti. Verejné
vystupuji v Casopisech a v televizi, protoze se snazim
inspirovat lidi k lepsi pocitacove bezpecnosti.

Patrim do tymu expertU, ktery vylepsuje efektivitu

a bezpecnost spolecnosti.

Tohle neni prace, ke které se da jen tak dostat.

Jak se Vam to povedlo?

Pocitace mé fascinovaly od uz malicka. Z hrani her

to prerostlo v programovani, a jeden z mych prvnich
programu byl program na zasifrovani pristupu do meho
pocCitace. A pak jsem pro Stredoskolskou odbornou
cinnost (zkr. SOC - pozn. red) vymyslel aplikaci
,NetGuard" na zabezpeceni Windows, abych se vyhnul
prakticke maturite. S tim jsem se dostal az do statniho
kola.

A umisténi?

Mél jsem dve aplikace - NetGuard a digitalni tablo.

S NetGuard jsem skoncCil na Ctvrtéem miste a s digitalnim
tablem jsme vyhrali statni kolo.

Samoziejmé gratulujeme.
Dékuiji.

Kam smérovala Vase ¢innost po takto uspésném
projektu?

Dlouhé roky poté jsem slouzil majetnym rodinam

po svete, kdy jsem chranil jejich majetek v hodnote
zhruba 3 miliardy dolaru.

Rika se, Ze élovék se pro vefejné vystupovani musi
narodit. Co Vas vedlo k prednaseni?

Néco takovéeho mé napadlo Sest nebo sedm let zpatky,
kdyz jsem byl na sluzebni cesté v USA. Inspirovala meé

k tomu jedna prednaska, kdy prednasejici jednoduse
vypravel o pocitacove bezpecnosti a ja se v tom prosté
nasel. Bavi mé povidat, je to takovée jednoduché a pro mé
prirozene.

Co Vas na tom bavi?
Ta moznost inspirovat mladou generaci, aby kracela
v online svété bezpecnégji. Vy se v tom svété pohybujete
nejvic, a prave ta moznost predavat znalosti dal
a inspirovat, je to, co mé na tom bavi.
12



DNESNI SEXY SELFIE SE
MUZE SNADNO STAT
ZITREJSIM SKANDALEM.

Kdyz uz jsme u toho zabezpeceni..

Jak by mélo vypadat silné heslo?
Vlastné by mélo obsahovat velké pismeno,
Cislici a specialni znak. Méla by stacit
oblibena hlaska z filmu, kdy mezi kazde
slovo vlozite tecku nebo podtrzitko,

a nakonec treba své oblibené cCislo. V ten
moment  vznikne dlouhé a lehce
zapamatovatelné heslo.

JAK NA SILNE HESLO
01. Vybereme si oblibenou hlasku
—, Hlinik se odstéhoval do Humpolce*
02. Pridame Cislice a specialni znaky
— ,Hlinik.se.odstehoval.do.Humpolce27"

Byl jste nékdy obéti néjakého
podvodu?

Obéti vylozené ne. Uz je to négjaka doba,
kdy si mé pridala sleCna a vlastné mi
vnutila zalozit si ucet na kryptomeénu. Celou
dobu jsem védél, ze to je jenom podvod,
takze bylo vtipné sledovat, jak to je cele
promyslenée.

Na ¢em takovy podvod vlastné stoji?
Oni vlastné z Vas chtégji vylakat penize

se zaminkou, ze to prevedou

na kryptoménu. Vy jenom poslete penize a
uz od nich neuslysite. Stoji to na
vzajemném vztahu, kdy oni vyviji tlak, snazi
se Vas zmanipulovat, at uz pomoci
pratelstvi nebo néjakého flirtu, a hlavné
vam slibuji tajny recept, jak zbohatnhout
pomoci investic do kryptomen.

Je tu néco, co byste chtél vzkazat
nasim ¢tenaram?

Davejte si pozor, co do online svéta
vypustite, protoze krok zpatky byva tézky.
Zijte dlouho a vééné a hlavné bezpecéné.



zdroj: www.f-puzzles.com

zdroj: www. puzzlemaker.discoveryeducation.com

zdroj: www. puzzlemaker.discoveryeducation.com
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spolec¢nost

JSTE ZAVISLINA SITI?

Jak vnimame nas cas straveny na internetu? Uvedomujeme si Rvalitu naseho zabezpeceni?
Pruzkum obsahuje odpovedi 300 anonymnich respondentd.

Kolik Vam je let? Kolik hodin denné vénujete internetu? Jakou socialni sit vyuzivate nejvic?

56 a vice let 140
6.3%

120

45-55 let

173% do 17 let

s WhatsApp

100

80
60
40
20
33-44 let
17% o
&\o&(\ 'I/‘OOSQ
uN ,‘/'\/
27-32 let 18-26 let ‘Q/(\Qﬂ’ R e
73% 203% (&,5\ W
Které z uvedenych pojmi znate? Myslite si, Ze socialni sité ovliviuji Vas zivot?
Neznam zadny pojem
Kradez identity 05% Kybersik
212% Y gj/ ana

Hacking
21% Piratstvi
21%

Phishing 85%
12.6%

Slyseli jste nékdy o Karolu Suchankovi? Myslite si, ze mate silna hesla? Snazite se omezit svoji aktivitu?
Ano 200
9%
ano, mam silna hesla
150
ano, mam jedno na vse
100
nevim
50
ne, nemyslim si
Ne 0

91% o 20 40 60 80 100 120 Ano Ne
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2 CO JETO SCAM A JAK SE MU VYHNOUT?
3 JAK NAKUPOVAT BEZPECNE

A MNOHO DALSIHO...

00000000

MADOLU

SEFREDAKTOR: Lucie Svitakova

GRAFIK: Magdalena Skalova

EDITOR: Dora Kubickova

VYDAVATEL: Obchodni akademie, Stredni odborna skola a Jazykova Skola s pravem
statni jazykove zkousky, PospiSilova 365, 500 03 Hradec Kralove

KOORDINATOR: Mgr. Lenka Homolacova



